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Grundsatze der DSGVO und des
BDSG

Datenschutz

Datenschutz verfolgt die gleichen Ziele wie die
Mitbestimmung nach

§ 87 Abs. 1 Nr. 6 BetrVG, namlich die Wahrung
der Personlichkeitsrechte.

m Daher sollte ein Betriebsrat sich bei der
Wahrnehmung seiner Mitbestimmungsrechte
nach 8§ 87 Abs. 1 Nr. 6 BetrVG auch an den

Vorschriften zum Datenschutz orientieren.

Datenschutz

Daneben sind die DSGVO und das BDSG
Schutzvorschriften, deren Einhaltung der
Betriebsrat gem. § 80 Abs. 1 Nr. 1 BetrVG zu
Uberwachen hat.

Dazu sollte er die Normen aber auch kennen.
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Datenschutz

m Auch wenn Datenschutz an sich kein
Gegenstand der Mitbestimmung ist (das Thema
wird im BetrVG gar nicht erwéhnt), gibt es also
gute Griinde, warum eine
Arbeitnehmervertretung sich mit dem Thema
Datenschutz auseinandersetzen sollte.

m Dariber hinaus muss ja auch ein Betriebsrat
datenschutzkonform handeln.

Schutz der Persodnlichkeitsrechte

m Zuné&chst sollten wir aber die Frage kléaren, was
denn Personlichkeitsrechte Gberhaupt sind und
inwieweit sie durch die Verarbeitung
personenbezogener Daten geféahrdet werden
konnen.

Schutz der Persdnlichkeitsrechte

(Art. 2 Abs. 1 Grundgesetz)

£ Jeder hat das Recht auf die freie Entfaltung
seiner Personlichkeit, soweit er nicht die Rechte
anderer verletzt und nicht gegen die
verfassungsméanRige Ordnung oder das

Sittengesetz verstoRt.

m Die freie Entfaltung der Personlichkeit ist
eines der fundamentalen, unteilbaren
Menschenrechte und Voraussetzung fir einen
freiheitlichen und demokratischen Staat.
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Schutz der Persdnlichkeitsrechte

m Personlichkeitsrecht ist also einfach das Recht,
SO zu sein, wie man ist.

m Es ist also nichts anderes als das Recht, sein
Leben so zu leben, wie man das fiir richtig halt.

m Neben der Menschenwiirde ist dies ein zentrales

Grundrecht — deshalb steht es ja auch gleich in
Art. 2 GG.

Schutz der Persodnlichkeitsrechte

m Auch ein legales bzw. legitimes Verhalten kann
u. U. Nachteile fur den, der es an den Tag legt,
haben, wenn es bemerkt wird.

m Weil Menschen versuchen, Nachteile zu
vermeiden, verzichten sie lieber, auch wenn ihr
Tun legal ware.

m Damit sind sie in ihrer Freiheit eingeschrankt.

Schutz der Personlichkeitsrechte

m Zwar entscheidet der Mensch selbst, auf das
jeweilige Verhalten zu verzichten — er tut dies
aber ja aufgrund der ,Einwirkung von auf3en®,
die die Datenverarbeitung darstellt.

= Er hat ggf. gar nicht unter Kontrolle, ob und
welche Daten lber ihn verarbeitet werden.
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Schutz der Persdnlichkeitsrechte

m Also geht er auf Nummer sicher und vermeidet
ein auffalliges Verhalten — er bleibt lieber
unauffallig und meint, damit unbehelligt zu
bleiben.

m Dies ist insbesondere bei umfassender
Verarbeitung von Daten erwarten, die das Tun
und Sein eines Menschen liickenlos
dokumentieren kdnnen.

Schutz der Persodnlichkeitsrechte

m Man nennt dieses Verhalten ,Selbstzensur*.

m Der Mensch steuert bei einer Selbstzensur sein
Verhalten so, wie er glaubt, dass es fiir ihn am
wenigsten Nachteile bringt, wie er es also fur
Lerwinscht halt, nicht so, wie er dies eigentlich
gern selbst hatte.

Jemand kauft einen ,Mars“-Riegel, der durch ein
RFID-Tag mit einer eindeutigen Seriennummer
gekennzeichnet ist, und bezahlt ihn mit seiner
EC-Karte.

m Dadurch ist dieser Mensch als Kaufer dieses
,Mars“-Riegels gespeichert.

Er verschenkt den Riegel einem Nachbarskind.
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Das Nachbarskind geht auf den Spielplatz, isst
den Riegel und wirft das Papier auf den Boden.
= Am nachsten Tag sammelt ein Parkwéchter das

Papier ein, scannt die RFID-Seriennummer und
ermittelt den Kaufer.

m Der Kaufer erhdlt einige Tage spater einen
BuR3geldbescheid wegen Umweltverschmutzung.

m Was tut der Kaufer?

Schutz der Persodnlichkeitsrechte

m Die meisten Menschen reagieren auf
Uberwachung, indem sie versuchen unaufféllig
zu bleiben — sie werden befangen und passen
sich an.

m Damit sind sie nicht mehr frei, zu tun, was sie
wollen (und durfen).

Schutz der Personlichkeitsrechte

m Damit sind die Menschen daran gehindert, ihre
Personlichkeit frei zu entfalten.

m Das Bundesverfassungsgericht hat im

Volkszahlungsurteil vom 15.12.1983 genau
diese Schlussfolgerung gezogen.
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Kernaussagen des Volkszahlungsurteils

Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen.

Kernaussagen des Volkszahlungsurteils

Dies wiirde nicht nur die individuellen
Entfaltungschancen des Einzelnen
beeintrachtigen, sondern auch das Gemeinwohl,
weil Selbstbestimmung eine elementare
Funktionsbedingung eines auf
Handlungsfahigkeit und Mitwirkungsféahigkeit
seiner Birger begriindeten freiheitlichen
demokratischen Gemeinwesens ist.

Kernaussagen des Volkszahlungsurteils

Hieraus folgt: Freie Entfaltung der Personlichkeit
setzt unter den modernen Bedingungen der
Datenverarbeitung den Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner
personlichen Daten voraus.

Dieser Schutz ist daher von dem Grundrecht des
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
umfasst.
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Schutz der Persdnlichkeitsrechte

m Haufig hort man:
= ,Wer sich nicht hat zuschulden kommen lassen, hat
doch auch nichts zu verbergen.*

= Wer nichts zu verbergen hat, hat auch nichts zu
beflrchten.”

= Datenschutz ist Taterschutz.”

N —

Schutz der Persodnlichkeitsrechte

m Solche Aussagen sind Unsinn:
= Nicht die Grundrechte bedurfen der Rechtfertigung,
sondern ein Eingriff in sie.
= Jeder Mensch hat eine Privatsphére (Ubrigens auch
bei der Arbeit): Nicht alles, was ein Mensch zu
verbergen wiinscht, muss unerlaubt sein.

Schutz der Personlichkeitsrechte

m Deshalb bedarf es strenger Regelungen
darlber, ob, in welchem Umfang und unter
welchen Bedingungen personenbezogene Daten
verarbeitet werden durfen.

m Diese Regelungen dienen nichts Geringerem als
dem Schutz der Menschenwirde und der
Freiheit, also auch der Demokratie.
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Schutz der Persdnlichkeitsrechte

m FUr die Betreiber von IT-Systemen und auch fur
die Anwender ist die Einhaltung des
Datenschutzes mitunter lastig.

m Demokratie und Menschenwirde sind aber nun
einmal kein Hobby, sondern deren Schutz und
Bewahrung sind harte Arbeit.

EU-Datenschutzgrundverordnung

(DSGVO)

m Die Datenschutz-Grundverordnung der EU
(,DSGVO*) wurde am 14.04.2016 vom EU-
Parlament beschlossen.

m Sie gilt schon seit Juni 2016, aber die in ihr

enthaltenen Regelungen werden erst seit dem
25.05.2018 verbindlich angewandt.

EU-Datenschutzgrundverordnung
(DSGVO)

m Sie gilt seit diesem Datum unmittelbar in allen
EU-Mitgliedslandern, auch wenn sie nicht in
nationales Recht umgesetzt wurde.

m Es gibt einige Offnungsklauseln, die es
nationalen Parlamenten erlauben, bestimmte
Fragen selbst zu regeln (insbesondere in Art. 23
der DSGVO).
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DSGVO und BDSG

m Das gilt gerade auch fiir den
Beschaftigtendatenschutz (Art. 88 der DSGVO).

m Der Bundestag hat deshalb zusétzlich auch eine
Neuregelung des Bundesdatenschutzgesetzes
(BDSG) beschlossen, die ebenfalls am
25.06.2018 in Kraft getreten ist.

DSGVO und BDSG

= Damit hat er seine Gestaltungsbefugnisse z. B.
hinsichtlich des Beschéftigtendatenschutzes
wahrgenommen.

m Ob er die Befugnisse damit iberdehnt hat, wird
evt. vom EU-Gerichtshof geklart werden

muissen.

DSGVO und BDSG

m Die Bestimmungen des BDSG sind teilweise mit
den Regelungen der DSGVO ,verzahnt®.

= Wir werden deshalb immer wieder zwischen der

DSGVO und dem BDSG wechseln missen.
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Anwendungsbereich der DSGVO

m Die DSGVO gilt fir die Verarbeitung
personenbezogener Daten.

m Wir werden gleich klaren, was
personenbezogene Daten sind und was es
bedeutet, sie zu verarbeiten.

Anwendungsbereich der DSGVO

m Sie gilt jedenfalls dann, wenn
personenbezogene Daten in ganz oder teilweise
automatisierter Weise (also z. B. mit IT-
Systemen) verarbeitet werden.

m Sie gilt auBerdem, wenn personenbezogene
Daten nicht automatisiert ,in einem Dateisystem*
gespeichert werden.

Anwendungsbereich der DSGVO

Es stellt sich die Frage, was ein ,Dateisystem”
ist.

m Das konnte ja evt. sogar eine Aktensammlung
auf Papier sein.

Hier gibt Art. 4 Nr. 6 der DSGVO Auskunft.

10
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Art. 4 Nr. 6 DSGVO

,Dateisystem* [ist] jede strukturierte Sammlung
personenbezogener Daten, die nach bestimmten
Kriterien zugéanglich sind, unabhéngig davon, ob

diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen
Gesichtspunkten geordnet gefiihrt wird;

Anwendungsbereich der DSGVO

m Eine Aktensammlung aus Papier kann also auch
ein ,Dateisystem“i. S. D. DSGVO sein.

m Sobald es sortiert, also ,nach bestimmten
Kriterien zuganglich“ gemacht wird, erfillt es die
Merkmale des Art. 4 Nr. 6 DSGVO.

m Die DSGVO gilt also grundsatzlich auch fur
Papierakten.

Anwendungsbereich der DSGVO

Die DSGVO gilt dann, wenn die Verarbeitung
durch einen Verantwortlichen aus der EU erfolgt
(Art. 3 Abs. 1 DSGVO).

m Sie gilt auRerdem fiir die Verarbeitung
personenbezogener Daten von Menschen, die
sich in er EU befinden, wenn dies Handlungen in
der EU betrifft (Art. 3 Abs. 2).

33
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Anwendungsbereich der DSGVO

m Das bedeutet:

= Die DSGVO ist immer dann anzuwenden, wenn z. B.
ein Arbeitgeber oder ein européisches Unternehmen
bzw. die europdische Niederlassung eines
Unternehmens personenbezogene Daten
verarbeitet,

= sje ist auRerdem anzuwenden, wenn
personenbezogene Daten von Menschen verarbeitet
werden, die sich in der EU befinden und ein Anbieter
(egal von welchem Ort aus) diesen Menschen
Waren oder Dienstleistungen anbietet,

Anwendungsbereich der DSGVO

m Das bedeutet:

= und schlief3lich ist sie anzuwenden, wenn das
Verhalten von Menschen, die sich in der EU
befinden, beobachtet wird (z. B. bei der Verarbeitung
von Daten Uber die Benutzung des Internet durch
einen Anbieter, der seinen Sitz in den USA hat —
Beispiel: Google, Amazon, Microsoft etc.).

Anwendungsbereich der DSGVO

m Wo die Verarbeitung stattfindet, spielt dabei
keine Rolle.

m Ein Arbeitgeber in Europa kann sich also nicht
der Verantwortung entziehen, indem er
kurzerhand seine IT z. B. nach Indien verlegt.

m Und auch ein Arbeitgeber, der seinen Stammsitz
auBerhalb der EU hat, muss bei der
Verarbeitung personenbezogener Daten von

Menschen aus Europa die Bestimmungen der

DSGVO einhalten.

36
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Anwendungsbereich der DSGVO

m Sie gilt allerdings nicht im rein privaten Bereich,
also z. B. in der Familie und im Freundeskreis.

= Wenn die Daten durch eine Korperschaft
verarbeitet werden (z. B. einen Verein) ist sie
aber jedenfalls anzuwenden.

Begriffsbestimmungen

m Jetzt kommen wir zu der Frage, was es
bedeutet, ,personenbezogene Daten” zu
Lverarbeiten”.

m Dazu finden sich gleich zu Beginn des Art. 4 der
DSGVO die entscheidenden
Begriffsbestimmungen.

Personenbezogene Daten
(Art. 4 Nr. 1 EU-DSGVO)

£ £ Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten* alle Informationen, die
sich auf eine identifizierte oder identifizierbare
naturliche Person (im Folgenden ,betroffene Person®)
beziehen; als identifizierbar wird eine naturliche
Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung

wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitét dieser natirlichen
Person sind, identifiziert werden kann;

13
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Personenbezogene Daten
(Art. 4 Nr. 1 EU-DSGVO)

personenbezogene Daten® [sind] alle
Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person (im
Folgenden ,betroffene Person®) beziehen;

= Mit ,alle Informationen® ist gemeint, dass jede Art
von Information — ob Text, Zahl, Bild, Symbol oder
anderes —, die im Zusammenhang mit einem
Menschen verarbeitet wird, unter den Begriff der
personenbezogenen Daten fallt.

Beispiele fir personenbezogene Daten

= Naturliche Personen sind (genau genommen:
lebende) Menschen.

m Personenbezogene Daten sind also alles, was
an Informationen Giber Menschen verarbeitet
wird — gleich ob auf Papier, elektronisch, als
Text, Zahl, Bild, Sprachaufzeichnung, Video oder
in anderer Form.

Beispiele fur personenbezogene Daten im Betrieb

m Personalverwaltung (z. B. SAP® HCM,
SuccessFactors etc.)

Gehaltsabrechnung
Zeiterfassung
Telefondaten
Windows-Ereignisanzeige
Betriebsdatenerfassung
Benutzung des Internet

42
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Personenbezogene Daten

(Art. 4 Nr. 1 EU-DSGVO)

m Entscheidend ist allerdings, dass die Person
identifiziert werden kann.

m Ob die Identifikation unmittelbar aus den Daten
hervorgeht oder nur mittelbar anhand der Daten
und zusatzlicher Informationen moglich ist, spielt
dabei keine Rolle.

Personenbezogene Daten
(Art. 4 Nr. 1 EU-DSGVO)

m Beispiel:

= Bei der Einfahrtin ein Parkhaus werden die
Nummernschilder der Fahrzeuge gescannt und in
einer Datei gespeichert.

= Die Kennzeichen selbst sagen zwar noch nichts
unmittelbar Gber die jeweiligen Personen aus.

= Weil sie aber bestimmten Haltern und damit den
Fahrern zugeordnet werden koénnen, sind es
dennoch personenbezogene Daten.

Personenbezogene Daten
(Art. 4 Nr. 1 EU-DSGVO)

m Beispiel:
= Das gilt auch dann, wenn es sich um ein Firmen-
oder Mietfahrzeug handelt: Uber die Firma lasst sich
ja herausfinden, wer das Fahrzeug jeweils gefahren
ist.

45
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8§ 87 Abs. 1 Nr. 6 BetrVG

m lhnen ist sicher bekannt, dass der Betriebsrat
gem. § 87 Abs. 1 Nr. 6 BetrVG uber die
Einfiihrung und Anwendung von technischen
Einrichtungen, mit denen das Verhalten oder die
Leistung von Arbeitnehmern iberwacht werden
kann, mitzubestimmen hat.

8§ 87 Abs. 1 Nr. 6 BetrVG

m Da stellt sich die Frage, ob dieses
Mitbestimmungsrecht nicht bedeutet, dass der
Betriebsrat Uiber die Verarbeitung
personenbezogener Daten mitzubestimmen hat.

m Tatsachlich sind diese beiden Themen aber nicht
ganz deckungsgleich.

§ 87 Abs. 1 Nr. 6 BetrVG

m Verhalten ist ein ,Tun“ (oder auch ein
LUnterlassen®).

= Wenn mithilfe einer technischen Einrichtung
moglich ist, dieses , Tun“ zu beobachten,
aufzuzeichnen, nachzuvollziehen etc., wird
Verhalten Giberwacht, ist also § 87 Abs. 1 Nr. 6

BetrVG erfillt (sofern es sich um Arbeithnehmer

handelt).

48
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8§ 87 Abs. 1 Nr. 6 BetrVG

m Das bedeutet aber nicht unbedingt, dass dabei
auch personenbezogene Daten verarbeitet
werden.

= Wenn man z. B. mit einem Fernglas ibers
Betriebsgelande schaut und Arbeitnehmer bei
inrem Tun beobachtet, ist § 87 Abs. 1 Nr. 6
BetrVG erflllt — ganz ohne Datenverarbeitung.

8§ 87 Abs. 1 Nr. 6 BetrVG

m Andererseits (und das ist der haufigere Fall)
kénnen personenbezogene Daten verarbeitet
werden, die nichts tber ein Tun (oder
Unterlassen) des Arbeitnehmers (jedenfalls nicht
mit Bezug auf den Betrieb) aussagen.

m Solche Daten beschreiben ein ,Sein“, kein , Tun“.

§ 87 Abs. 1 Nr. 6 BetrVG

m Beispiele fur Daten, die kein ,Tun“ beschreiben:
= Steuerklasse,

= Religionszugehdorigkeit,

= Familienstand,

= Anzahl der Kinder,

= Schul- und Berufsausbildung,

= Fremdsprachenkenntnisse,

= Nationalitat etc.
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8§ 87 Abs. 1 Nr. 6 BetrVG

m Solche Daten, die keine Aussagen Uber ein
»Tun“ erlauben, fallen nicht in die Kategorie der
Mitbestimmung gem. § 87 Abs. 1 Nr. 6 BetrVG.

m Deshalb hat der Betriebsrat tber die

Verarbeitung solcher Daten auch nicht nach § 87
Abs. 1 Nr. 6 BetrVG mitzubestimmen.

Daten, die
Personen- bei der Arbeit-
bezogene nehmertber-
Daten wachung
(Datenschutz entstehen
geman (Mitbestimmung
DSGVO/ ENET

BDSG) BetrVG)

§ 87 Abs. 1 Nr. 6 BetrVG

Maoglicherweise sind andere
Mitbestimmungstatbestande erfiillt, z. B. nach
8§ 94 Abs. 1 oder 2 BetrVG.

m Der Gesetzgeber will dem Betriebsrat aber
grundsétzlich kein Mitbestimmungsrecht beim
Datenschutz einrdumen.

Das geht auch aus § 26 Abs. 6 BDSG hervor.
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Datenschutz und Mitbestimmung

m Das BAG bekréaftigt diese Unterscheidung.

= In seiner Entscheidung 1 ABR 32/16 vom
18.12.2017 hat das BAG z. B. erkannt, dass der
Abgleich von Namen von Arbeitnehmern mit
Namenslisten gem. der sog. ,Anti-Terror-
Verordnungen* der EU nicht unter § 87 Abs. 1
Nr. 6 BetrVG fallt.

Datenschutz und Mitbestimmung

m Zwar handelt es sich um eine Verarbeitung
personenbezogener Daten (ob das
datenschutzrechtlich korrekt ist, werden wir
spater betrachten), aber es fehlt der Bezug zum
Verhalten oder erst recht der Leistung von
Arbeitnehmern.

m Esist kein ,Tun, auf einer Liste genannt zu sein.

Datenschutz und Mitbestimmung

m Selbst wenn der Umstand, dass man auf dieser
Liste genannt ist, mit einem ,Tun“ begriindet ist,
ist der Abgleich des Namens mit dieser Liste
selbst keine Kontrolle des Verhaltens.

m Deshalb ist es dogmatisch ganz richtig, dass das
BAG hier kein Mitbestimmungsrecht nach § 87
Abs. 1 Nr. 6 BetrVG erkennt.
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Datenschutz und
§ 87 Abs. 1 Nr. 6 BetrVG

m Es gibt noch einen weiteren Unterschied
zwischen dem Datenschutz und der
Mitbestimmung bei § 87 Abs. 1 Nr. 6 BetrVG.

m Die Mitbestimmung nach § 87.1.6 wird durch
den Einsatz einer bestimmten technischen
Einrichtung ausgelost.

Datenschutz und
§ 87 Abs. 1 Nr. 6 BetrVG

m Gegenstand der Mitbestimmung sind also die
Einfuhrung und die Anwendung dieser
technischen Einrichtung.

m Es handelt sich um ein bestimmtes technisches
,Objekt" — eine bestimmte Hardware und/oder
Software, z. B. Excel (oder auch Office), SAP,
SP Expert, Jira etc.

Datenschutz und
8§ 87 Abs. 1 Nr. 6 BetrVG

m Gegenstand des Datenschutzes ist die
Verarbeitung personenbezogener Daten.

m Welche Software dabei verwendet wird, ist
zweitrangig.

m Das, was beim Datenschutz behandelt wird, ist

also nicht der Einsatz einer spezifischen

Software, sondern die sog.

LVerarbeitungstatigkeit".

60
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Datenschutz und
§ 87 Abs. 1 Nr. 6 BetrVG

m Wenn die Verarbeitungstatigkeit korrekt
gehandhabt wird, ist es letztlich egal, ob sie mit
Excel, SAP, SP Expert oder Jira erfolgt.

m Es muss nur sichergestellt sein, dass sie
datenschutzkonform geschieht.

m Deshalb steht bei der Betrachtung des
Datenschutzes nicht die jeweils eingesetzte
Software im Mittelpunkt, sondern die
verarbeiteten Daten.

Datenschutz und
§ 87 Abs. 1 Nr. 6 BetrVG

m Das ist tatséchlich der modernere und
pragmatischere Ansatz.

m Heute wird ja nicht mehr eine bestimmte
Software fur eine bestimmte Aufgabe eingesetzt.

m Vielmehr werden verschiedene
Softwareprodukte gemeinsam eingesetzt, um
ein bestimmtes Problem zu lésen.

Datenschutz und
8§ 87 Abs. 1 Nr. 6 BetrVG

m Die unterschiedlichen Softwareprodukte teilen
sich dabei Daten oder tauschen sie
untereinander aus.

m Welche Rolle dabei welches Softwareprodukt im
Einzelnen spielt, ist aus Sicht des
Datenschutzes egal.
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Datenschutz und
§ 87 Abs. 1 Nr. 6 BetrVG

m Der Ansatz fur den Einsatz von Software ist
heute: ,Ich habe ein Problem und brauche dafiir
eine Losung®.

m FUr die Losung werden Prozesse entwickelt und
verwendet.

m Diese Prozesse kdnnen von einer oder
mehreren Systemen gesteuert und abgebildet
werden.

Datenschutz und
§ 87 Abs. 1 Nr. 6 BetrVG

m Entscheidend sind aber die Prozesse, mit denen
das Problem geldst wird, nicht die Werkzeuge,
die daflrr genutzt werden.

m Bei § 87 Abs. 1 Nr. 6 BetrVG stehen aber die
Werkzeuge im Vordergrund.

m Auch deshalb ist die Mitbestimmung bei der
Arbeitnehmeriiberwachung nicht immer ganz
deckungsgleich mit dem Datenschutz.

Verarbeitung
(Art. 4 Nr. 2 DSGVO)

,Verarbeitung® [ist jeder] mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das
Erfassen, [...] die Speicherung, die [...] Veranderung,
das Auslesen, das Abfragen, die Verwendung, die

Offenlegung [...], den Abgleich oder die Verkniipfung,
die Einschrankung, das Léschen oder die
Vernichtung;

m Unter die Verarbeitung fallt alles, was mit
personenbezogenen Daten geschehen kann—
bis hin zum L&schen.
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Verarbeitung
(Art. 4 Nr. 2 DSGVO)

m Jeder Vorgang, der im Zusammenhang mit
personenbezogenen Daten geschieht, ist eine
Art der Verarbeitung.

m FrUher war stets von ,Erhebung, Verarbeitung
und Nutzung“ die Rede — diese Unterscheidung
ist jetzt aufgegeben worden.

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebs- oder Personalrat sollte beim
Arbeitgeber erfragen, welche
personenbezogenen Daten der Arbeitnehmer mit
welchen Verarbeitungstatigkeiten vom
Arbeitgeber verarbeitet werden.

m Der Arbeitgeber muss ihm diese Auskunft
erteilen (z. B. gem. § 80 Abs. 2 BetrVG).

Was sollte die Arbeitnehmervertretung tun?

m Interessantist hier auch,
= ob z. B. Verarbeitungstatigkeiten bestehen, die nur in
einem ,kleinen Umfang® erfolgen, z. B. eine
Fehlzeitenliste in einer Abteilung oder dergl.
= ob es neben der offiziellen Personalakte weitere
L,hicht automatisierte” Verarbeitungstatigkeiten gibt,
z. B. in Form von Handakten, die die FUhrungskréfte
sich angelegt haben.
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Was sollte die Arbeitnehmervertretung tun?

m Diese Information dient dazu, dem Betriebsrat
zu erméglichen, seine Uberwachungsaufgabe
(z. B. gem. § 80 Abs. 1 Nr. 1 BetrVG) erfillen zu
kénnen.

m Sie dient auch dazu, sich einen Eindruck davon
zu verschaffen, ob der Arbeitgeber die
Datenschutzbestimmungen sorgfaltig erfillt.

Einschrankung der Verarbeitung
(Art. 4 Nr. 3 DSGVO)

m Neu ist der Begriff der ,Einschrankung® in Art. 4
Nr. 3 — er ist mit dem bisherigen ,Sperren®
vergleichbar.

m Einschrankung der Verarbeitung bedeutet, dass
die Daten zwar noch vorhanden sind, aber (bis
auf Weiteres) nicht mehr verwendet werden.

Einschrankung der Verarbeitung
(Art. 4 Nr. 3 DSGVO)

m Das ist z. B. relevant, wenn der Betroffene
bestreitet, dass die Daten korrekt seien oder
meint, dass ihre Verarbeitung unzuldssig sei.

= Der Umgang mit diesem Instrument ist in Art. 18

DSGVO geregelt — wir kommen spéter darauf
zuriick.
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Profiling
(Art. 4 Nr. 4 DSGVO)

LProfiling* [ist] jede Art der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht, dass [...]
Daten verwendet werden, um bestimmte personliche
Aspekte [...] zu bewerten, insbesondere um Aspekte
beziglich Arbeitsleistung, [...] Gesundheit, [...]
Zuverlassigkeit, Verhalten, [...] dieser naturlichen Person

zu analysieren oder vorherzusagen;

m ,Profiling“ beschreibt einen Vorgang, bei dem
automatisch insbesondere z. B. die
Arbeitsleistung oder das kiinftige Verhalten
beurteilt oder vorhergesagt werden.

Profiling

(Art. 4 Nr. 4 DSGVO)

m Auch im Zusammenhang mit Arbeitnehmerdaten
kann es Profiling geben.

m Wenn z. B. Bewerber nach bestimmten Kriterien
oder Mustern automatisch ausgewahlt werden,
kann das ein Profiling sein.

Profiling
(Art. 4 Nr. 4 DSGVO)

m Moderne Personalwirtschaftssysteme versuchen
z. B., anhand von Mustererkennung
herauszufinden, wie abwanderungswillig ein
Arbeitnehmer ist.

m Der Arbeitgeber kann ihm dann ggf. Angebot
machen, um ihn zu halten (oder das
Gegenteil...).
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Profiling
(Art. 4 Nr. 4 DSGVO)

m Auch Microsoft 365 betreibt so etwas wie ein
LProfiling®.

m Ein Dienst namens ,Graph” beobachtet das Tun
der Nutzer, um ihnen z. B. wichtige Dokumente

zur Bearbeitung oder zur Kenntnisnahme
vorzuschlagen.

m Wird Microsoft 365 verwendet, sollte man diese

Funktion mit dem Arbeitgeber klaren.

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte priifen, ob und ggf. in
welcher Weise ein ,Profiling* erfolgt.

m Ggf. sollte er mit dem Arbeitgeber klaren, welche
Verarbeitungstétigkeiten ein Profiling beinhalten,
und welchen Zwecken dies dienen soll.

Pseudonymisierung
(Art. 4 Nr. 5 DSGVO)

‘ ,Pseudonymisierung” die Verarbeitung personenbezogener
Daten in einer Weise, dass die personenbezogenen Daten
ohne Hinzuziehungbzusétzlicher Informationen nicht mehr

etroffenen Person zugeordnet werden
kénnen, sofern diese zusétzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen

einer spezifischen

MaRnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder
identifizierbaren natirlichen Person zugewiesen werden

m Pseudonymisierung beschreibt einen
Vorgang, bei dem der Personenbezug durch
eine andere Information ersetzt wird.

26


https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/
https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/
https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/

Pseudonymisierung
(Art. 4 Nr. 5 DSGVO)

m Das Ziel der Pseudonymisierung
personenbezogener Daten (im Unterscheid zur
Anonymisierung) besteht darin, Personen zwar
unterscheiden zu kénnen, ihre Identifizierung
aber auszuschlieRen.

m Es soll also mdglich bleiben, zu erkennen, wenn
es sich um unterschiedliche Personen handelt.

Begriffsbestimmungen
(Art. 4 DSGVO)

m Der Begriff der Anonymisierung wird nicht
definiert.

m Die Frage, wann eine Person bestimmbar ist, ja
in Art. 4 Nr. 1 geklart — damit ist klar, dass
anonyme Daten eben solche ohne Bezug zu
einer identifizierbaren Person sind.

Verantwortlicher

(Art. 4 Nr. 7 DSGVO)
»Verantwortlicher* [ist] die naturliche oder
juristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit
anderen uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten

entscheidet;

m Verantwortlich ist, wer die Entscheidung tber den
Einsatz der Datenverarbeitung trifft.

m Das kann z. B. ein Unternehmen oder ein Konzern
sein.
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Verantwortlicher
(Art. 4 Nr. 7 DSGVO)

m Der Verantwortliche kann eine einzelne Stelle
oder juristische Person sein.

m Es kann aber auch ,gemeinsam Verantwortliche*

geben, die z. B. in einem Konzernverbund Uber

den Einsatz der IT entscheiden.

Verantwortlicher
(Art. 4 Nr. 7 DSGVO)

m Entscheidend fir die Bestimmung der
Verantwortlichkeit ist die Frage, wer die
Entscheidung trifft Giber
= Mittel der Datenverarbeitung und
= ihre Zwecke.

Verantwortlicher
(Art. 4 Nr. 7 DSGVO)

m Damit ist nicht der Mensch gemeint, der ggf. die
Entscheidung trifft.

m Verantwortlich ist die juristische Person,

Organisation oder Stelle, in der bzw. fur die

dieser Mensch handelt.

84
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Verantwortlicher
(Art. 4 Nr. 7 DSGVO)

m Das ist meistens das Unternehmen oder der
Konzern — je nachdem, wo eine Entscheidung
Uiber Zwecke und Mittel einer bestimmten Art der
Verarbeitung personenbezogener Daten
getroffen wird.

m Evt. ist auch der 6rtliche Betrieb
Verantwortlicher, wenn dort eine
Entscheidungskompetenz besteht.

Verantwortlicher
(Art. 4 Nr. 7 DSGVO)

m Uber die Zustandigkeit des
Betriebsratsgremiums (6rtlicher Betriebsrat,
Gesamt- oder Konzernbetriebsrat) ist damit aber
noch nichts gesagt — das ist eine
betriebsverfassungsrechtliche Frage, die auch
gemalf BetrVG entscheiden werden muss.

Betriebsrat als Verantwortlicher?

In der Literatur wurde intensiv Uber die Frage
diskutiert, ob auch ein Betriebsrat oder
Personalrat Verantwortlicher i. S. d. Art. 4 Nr. 7
DSGVO sein kann.

m Zwar gibt es gute Argumente, die gegen eine

Rolle des Betriebsrats als Verantwortlichem

sprechen.
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Betriebsrat als Verantwortlicher?

m Andererseits gibt es aber auch gute Argumente,
die begriinden kénnen, dass der Betriebsrat
Verantwortlicher sein kdnnte.

m Die meisten, allerdings nicht alle deutschen
Aufsichtsbehdérden vertraten diese Auffassung.

m Der Gesetzgeber hat mit § 79a BetrVG
inzwischen ein ,Machtwort® in dieser
Angelegenheit gesprochen.

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte klaren, ob der oértliche
Arbeitgeber, das Unternehmen oder der Konzern
die Rolle des Verantwortlichen ausibt.

m Zwar ist fir den 6rtlichen Betriebsrat immer der
ortliche Arbeitgeber der direkte Ansprechpartner.

Was sollte die Arbeitnehmervertretung tun?

= Im Falle der Verarbeitung personenbezogener
Daten kann es aber sein, dass die
Unternehmens- oder Konzernleitung bei der
Beteiligung des Betriebsrats hinzugezogen
werden muss.

m Das bedeutet aber noch nicht, dass damit
automatisch der Gesamt- oder

Konzernbetriebsrat zustandig ware.
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Was sollte die Arbeitnehmervertretung tun?

m Die Zusténdigkeit des GBR ergibt sich aus § 50
Abs. 1 BetrVG, die des KBR aus § 58 Abs. 1
BetrVG.

m Das hat mit der Entscheidung, wer auf

Arbeitgeberseite Verantwortlicher fiir den
Datenschutz ist, nicht automatisch etwas zu tun.

Auftragsverarbeiter
(Art. 4 Nr. 8 DSGVO)

+Auftragsverarbeiter* [ist] eine natirliche oder
juristische Person, Behdrde, Einrichtung oder
andere Stelle, die personenbezogene Daten im
Auftrag des Verantwortlichen verarbeitet;

m Ein ,Auftragsverarbeiter” ist die juristische
oder natirliche Person oder Stelle, die im
Auftrag fur andere personenbezogene Daten
verarbeitet.

m |hn treffen besondere Pflichten.

Auftragsverarbeiter
(Art. 4 Nr. 8 DSGVO)

m In der Praxis ist es ja absolut gebrauchlich, nicht
jedes IT-System selbst zu betreiben — man
denke nur an Microsoft 365 oder andere
cloudbasierte Systeme.

m Wenn also eine andere Stelle als der
Verantwortliche selbst die Einrichtung fur die
Verarbeitung betreibt, handelt es sich um einen
Auftragsverarbeiter.
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Auftragsverarbeiter
(Art. 4 Nr. 8 DSGVO)

m Das kann durchaus auch innerhalb eines
Konzerns der Fall sein — etwa, wenn eine
Konzerntochter die IT fir den gesamten Konzern
betreibt.

m In diesem Fall kann es zwar auch eine
,gemeinsame Verantwortlichkeit* (Art. 4 Nr. 7)
geben, aber oft wird dennoch das Instrument der
Auftragsverarbeitung verwendet.

Auftragsverarbeiter
(Art. 4 Nr. 8 DSGVO)

m Jedenfalls muss der Auftrag bestimmten
Anforderungen geniigen.

m Dies ist vor allem in Art. 28 DSGVO geregelt —
wir kommen spéter darauf zurtick.

Was sollte die Arbeitnehmervertretung tun?

= Wenn eine Auftragsverarbeitung vorliegt, sollte
der Betriebsrat
= sich Uber den Auftragsverarbeiter unterrichten lassen
(z. B. darliber, wer das ist, wie seine Zuverlassigkeit
gepruft wurde),
= sich die schriftliche Beauftragung zeigen lassen, um
zu prifen, ob sie Uberhaupt erfolgt ist und was in ihr
bestimmt wurde.

96
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Begriffsbestimmungen
(Art. 4 DSGVO)

m InArt. 4 Nr. 16 wird der Begriff der
+Hauptniederlassung® definiert, der fir Fragen
der grenzuberschreitenden Datenverarbeitung
innerhalb der EU von Bedeutung ist — die
Aufsicht obliegt grundséatzlich der
Aufsichtsbehdrde am Ort der
Hauptniederlassung (Art. 56).

Begriffsbestimmungen
(Art. 4 DSGVO)

m InArt. 4 Nr. 13 bis 15 DSGVO werden
bestimmte besonders schutzbedurftige Daten
definiert.

m Es handelt sich dabei um

= genetische Daten,

= biometrische Daten und

= Gesundheitsdaten.

Begriffsbestimmungen
(Art. 4 DSGVO)

m Uber diese Daten werden — zusammen mit
Daten Uber z. B. Weltanschauung,
Gewerkschaftszugehdorigkeit oder das
Sexualleben — in Art. 9 strengere Bestimmungen
zum Datenschutz geschaffen.

99
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Begriffsbestimmungen
(Art. 4 DSGVO)

m Der Begriff ,verbindliche interne
Datenschutzvorschriften” (,Binding Corporate
Rules®) wurde in Art. 4 Nr. 20 neu eingefuhrt.

m Er greift dort, wo mehrere Unternehmen
innerhalb einer Unternehmensgruppe sich
verpflichten, bei einem Austausch
personenbezogener Daten im Rahmen einer
gemeinsamen Wirtschaftstatigkeit bestimmte
MaRnahmen zum Schutz personenbezogener
Daten einzuhalten.

Begriffsbestimmungen
(Art. 4 DSGVO)

m Dieses Instrument ist in vielen — insbesondere
international tatigen — Unternehmen bzw.
Konzernen gebrauchlich.

m Spéater kommen wir darauf zuriick.

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte erfragen, ob es im
Konzern solche ,Bindung Corporate Rules” gibt.
m Er sollte sie sich durchlesen, um einen Eindruck
davon zu bekommen, ob die darin enthaltenen
Regelungen den Anspriichen an den
Datenschutz gentigen.
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_————— 3

Grundséatze des Datenschutzes

m In Art. 5 werden die wesentlichen Grundsatze
zum Datenschutz bestimmt.

m Diese Grundsétze sind die Grundlage fir alle
weiteren Regelungen zum Datenschutz und
damit der zentrale Dreh- und Angelpunkt der
DSGVO.

Grundsatze (Art. 5 Abs. 1 DSGVO)

€ Personenbezogene Daten miissen

a) auf rechtmafige Weise, nach Treu und Glauben und in
einer fir die betroffene Person nachvollziehbaren Weise
verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu
und Glauben, Transparenz®);

b) fir festgelegte, eindeutige und legitime Zwecke erhoben
werden und durfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden; [...]
(,Zweckbindung*);

[-]

m Die Grundsatze zum Datenschutz sind in Art.
5 Abs. 1 lit. a bis f bestimmt.

_————— 3

Grundsétze (Art. 5 DSGVO)

m Die Grundsatze sind:

= RechtmaRigkeit (lit. a),

= Transparenz sowie Treu und Glauben (lit. a),

= Zweckgebundenheit (lit. b),

= Minimierung des Umfangs (lit. c),

= Richtigkeit (lit. d),

= Beschrankung auf die Zeit, die erforderlich ist, um
die Zwecke zu verwirklichen (lit. ),

= Integritét und Vertraulichkeit (lit. f).
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Grundsétze (Art. 5 DSGVO)

m Die meisten dieser Grundsatze sind nicht
wirklich neu.

m RechtmaRigkeit, Transparenz, Zweckbindung,
Datenminimierung etc. waren auch schon im
alten Datenschutzrecht verankert.

m Sie gehen in der DSGVO allerdings im Detail
weiter und werden durch ergdnzende Regeln
verscharft.

Grundséatze (Art. 5 Abs. 2 DSGVO)

E£ Der Verantwortliche ist fur die Einhaltung des
Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen
(,Rechenschaftspflicht*).

m Der Verantwortliche ist (wenig Uberraschend)
fur die Einhaltung der Grundsatze des Art. 5
Abs. 1 verantwortlich.

m Er muss in der Lage sein, nachzuweisen,
dass er diese Grundsatze einhalt
(,Rechenschaftspflicht*).

Grundsétze (Art. 5 DSGVO)

Anders als im BDSG (alt) muss der
Verantwortliche also nicht ,nur” die
Datenschutzbestimmungen einhalten.

m Er muss zuséatzlich den Nachweis dartiber
erbringen kénnen, dass er die Vorschriften
einhalt.

m Das ist eine massive Verscharfung gegeniber
friher.
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Grundsétze (Art. 5 DSGVO)

m Als Mittel des Nachweises sieht die DSGVO vor
allem Verhaltensregeln (Art. 40) oder
Zertifizierungen (Art. 42) vor.

m Daneben kommen andere Mdglichkeiten in
Betracht, die der Verantwortliche frei wahlen
kann — er muss aber imstande sein, den
Nachweis bei Bedarf zu erbringen.

Bedeutung fur den Betriebsrat

Sollte sich herausstellen, dass auch der
Betriebsrat Verantwortlicher i. S. d. Art. 4 Nr. 7
DSGVO ist, fragt sich, wie ein Betriebsrat diesen
Nachweis erbringen soll.

m Eine Mdglichkeit wird sein, eine
Geschéftsordnung zu beschliel3en, in der er sich
und seinen Mitglieder Regeln zum Datenschutz
gibt.

Grundsétze (Art. 5 DSGVO)

Die in Art. 5 genannten Grundsétze werden in
den folgenden Artikeln prazisiert und erganzt

z.B.:

= RechtmaRigkeit und Zweckbindung: Art. 6 bis 11,
= Transparenz: Art. 12 bis 23,

= Integritat und Vertraulichkeit: Art. 32 bis 34 etc.
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Zweckbindung

m Auch wenn die Zweckbindung in
Art. 5 Abs. 1 der DSGVO erst in Buchstabe b)
genannt ist, beginnen wir bei der Betrachtung
der Details damit.

m In der Praxis sollte die Zweckbindung ebenfalls
am Anfang stehen: Man hat ein Problem und will
es mithilfe der IT I6sen — das ist der Zweck der
Verarbeitung.

Zweckbindung

m Art. 5 Abs. 1 b) bestimmt, dass Daten nur fir
festgelegte, eindeutige und legitime Zwecke
verarbeitet werden durfen.

m Festgelegt bedeutet, dass vor der Verarbeitung
feststehen muss, welchen Zwecken die
Verarbeitung dient.

Zweckbindung

Eindeutig bedeutet, dass die Zwecke konkret
und nicht vage oder vieldeutig bestimmt werden
mussen — Beispiele:

= Gehaltsabrechnungen und Steuermeldungen,

= Ermittlung der Reparaturkosten,

= Erfullung der Dokumentationspflichten aus § 257
HGB und § 148 AO,
= Auditierbarkeit gem. ISO 9001.
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Unterschied zwischen Zweck und Mittel

m Oft werden Zwecke und Mittel verwechselt.

m ,Auswertungen und Reports” z. B. sind kein
Zweck, sondern eine Methode der Verarbeitung,
also ein Mittel.

Unterschied zwischen Zweck und Mittel

m Zu welchem Zweck diese Auswertungen oder
Reports erstellt werden, wird aus der
Zweckbestimmung ,Auswertungen und Reports
erstellen” nicht deutlich — es muss aber der
Zweck bestimmt werden, nicht das Mittel, mit
dem man diesen Zweck verwirklicht.

Unterschied zwischen Zweck und Mittel

Falsch wére z. B. auch, den Zweck
,Dokumentation der Vorgange“ zu nennen.

m Solch eine Dokumentation ist ebenfalls eine Art
der Verarbeitung — zu bestimmen ist aber, zu
welchen Zwecken denn Vorgéange tberhaupt

dokumentiert werden sollen oder missen.
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Zweckbindung

m Falsch waren ,Zweckbestimmungen® wie
= allgemeine betriebswirtschaftliche Auswertungen:
« fir welche Zwecke?
= Erflllung berechtigter Interessen des Arbeitgebers:
+ welche Interessen?
= Zwecke der Personalwirtschaft:
 welches sind die Zwecke?

Zweckbindung

m Legitim bedeutet, dass die Zwecke ein Interesse
reprasentieren mussen, das nach billigem
Ermessen berechtigt ist.

m Der Verantwortliche muss es also ggf. leisten,

seine eigenen Interessen durch eine ,neutrale
Brille“ zu betrachten.

Zweckbindung

Das gelingt dem Verantwortlichen nicht immer,
und deshalb sind als Korrektiv- bzw.
Kontrollorgane vorgesehen:

= die Aufsichtsbehorde,

= der Datenschutzbeauftragte und

= nicht zuletzt die Arbeitnehmervertretung.
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Zweckbindung

Die Zweckbindung muss vor Beginn der
Verarbeitung bestimmt und unveranderlich
festgelegt sein.

m Weil der Verantwortliche den Nachweis (ber die
Einhaltung des Datenschutzes zu erbringen hat,
muss er nachweisen, dass er die
Zweckbestimmung konkret und dauerhaft
festgelegt hat.

Zweckbindung

m Die Festlegung und Dokumentation der
Zweckbestimmungen steht auch im
Zusammenhang mit den
Transparenzvorschriften (Art 12 bis 17 DSGVO)
und der Pflicht zur Dokumentation (Art. 30
DSGVO).

Zweckbindung

Der Betriebsrat sollte sich die Zweckbestimmung
der Verarbeitungstatigkeiten vom Arbeitgeber
darlegen und erlautern lassen — das fallt unter
die Kontrollaufgaben (§ 80 Abs. 1 Nr. 1 BetrVG)
des Betriebsrats und die Auskunftspflichten

(8 80 Abs. 2 BetrVG) des Arbeitgebers.
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Zweckbindung

= Auch die Mitbestimmung nach § 87 Abs. 1 Nr. 6
BetrVG sollte stets an diesem Punkt ansetzen.

m Die Zweckbestimmung einer technischen
Einrichtung, die zur Verhaltenskontrolle genutzt
werden kann, sollte zentrales Thema der
Regelung zu dieser Einrichtung sein.

Zweckbindung

m Es gibt allerdings neben dem bereits
beschriebenen einen weiteren wesentlichen
Unterschied zwischen der
datenschutzrechtlichen und der
mitbestimmungsrechtlichen Sicht auf die
Verarbeitung personenbezogener Daten und die
Verhaltens- oder Leistungskontrolle.

Zweckbindung

m Bei der Mitbestimmung nach § 87 Abs. 1 Nr. 6
BetrVG steht die technische Einrichtung, also
ein bestimmtes System, eine Hard- oder
Software oder Kombination daraus im Fokus —

Uber sie und ihren Verwendungszweck hat der

Betriebsrat mitzubestimmen.
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Zweckbindung

m Aus datenschutzrechtlicher Sicht steht der
Zweck im Vordergrund — unabhangig von der
Frage, mit welchem technischen System dieser
Zweck verwirklicht wird.

m Deshalb ist beim Datenschutz auch von einer
»Verarbeitungstatigkeit* die Rede, nicht von einer
Ltechnischen Einrichtung® oder einem
,Datenverarbeitungssystem®.

Zweckbindung

Aus Sicht des Datenschutzes ist es also
grundsétzlich egal, ob ein bestimmter Zweck mit
Excel, Access, Oracle, SAP oder einem anderen
System verwirklicht wird.

m Es muss nur gewahrleistet sein, dass die
Bestimmungen zum Datenschutz eingehalten
werden — egal, welches System fur die
Verarbeitung genutzt wird.

Zweckbindung

Das ist der modernere und verniinftigere Ansatz
als der, der mit § 87 Abs. 1 Nr. 6 BetrVG verfolgt
wird.

m Diesen Unterschied sollte man als Betriebsrat
beachten — die Kontrolle und Auskunft beziehen
sich beim Datenschutz also nicht auf ,Excel”
oder ,SAP"“ sondern auf den Zweck, z. B.
LZeiterfassung” oder ,Dienstplanung®.
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Zweckbindung

m Eine (Weiter-)Verarbeitung fiir andere Zwecke
ist gemal dem Grundsatz, dass die Zwecke
Jfestgelegt” werden mussen, nicht erlaubt.

m Allerdings macht Art. 6 Abs. 4 DSGVO hier eine
Ausnahme.

Zweckbindung

m Die Weiterverarbeitung fir andere Zwecke ist
dann doch zuléassig, wenn sie mit dem
ursprunglichen Zweck ,vereinbar® ist.

m Dies wirft einige Frage auf und wird sicher noch
Diskussionen nach sich ziehen.

Zweckbindung

m Erlaubtist z. B. folgender Fall:
= Ein Unternehmen gibt bei den Zweckbestimmungen
Uber die Nutzung von Daten uber die Telefonie an,
dass es die Daten verwenden will, um Kosten der
Telefonie verursachergerecht auf die verschiedenen
Kostenstellen zu verteilen.
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Zweckbindung

m Erlaubtist z. B. folgender Fall:
= Dieser Zweck ist durchaus zuléssig und vertragt sich
mit der Rechtsgrundlage aus Art. 6 Abs. 1 f) (auf die
Rechtsgrundlagen kommen wir gleich zu sprechen).
= Die Mitbestimmung des Betriebsrats nach § 87 Abs.
1 Nr. 6 BetrVG lassen wir in diesem Beispiel mal
beiseite.

Zweckbindung

m Erlaubtist z. B. folgender Fall:

= Bei der regelgerechten und zulassigen Auswertung
der Daten wird festgestellt, dass eine Nebenstelle
ganz unerwartet und auch uniiblich Kosten im
vierstelligen Bereich verursacht hat.

= Das Unternehmen maochte nattrlich herausfinden,
wie das geschehen konnte und nutzt die Daten
daher, um die Kosten zu analysieren.

Zweckbindung

m Erlaubtist aber z. B. folgender Fall:
= Diese Analyse der Kosten (z. B. durch Betrachtung
der teuersten Verbindungen) deckt sich aber nicht
mit dem urspriinglichen Zweck, also der Ermittlung
und Zuordnung der Kosten zu Kostenstellen.
= Demnach wiirde bei diesem Vorgang von der
urspriunglichen Zweckbestimmung abgewichen.
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Zweckbindung

m Erlaubtist aber z. B. folgender Fall:
= Der ,neue” Zweck ,Ermittlung der Ursache von
unerwartet hohen Kosten* ist aber mit dem
urspriinglichen Zweck ,Zuordnung von Kosten zu
den Kostenstellen” insofern vereinbar, als er sich
daraus ergibt und auch nicht vollkommen
,wesensfremd"” ist.

Zweckbindung

m Erlaubtist aber z. B. folgender Fall:

= Demnach wird man davon ausgehen kdnnen, dass
diese Zweckerweiterung im Sinne des Art. 6 Abs. 4
DSGVO zuléssig ist.

= Eine andere Frage ist, ob auch Sanktionen gegen
einen (evt. nur unvorsichtigen oder ungeschickten)
Verursacher als weiterer Zweck ebenfalls zuléssig
waren.

Zweckbindung

m Erlaubt ist aber z. B. folgender Fall:
= Ebenfalls eine andere Frage ist, ob diese Nutzung
zulassig ist, wenn in einer Betriebsvereinbarung zur
Telefonanlage bestimmt wurde, dass die Daten nur
fur die Zuordnung der Kosten zu Kostenstellen
verwendet werden dirfen — die Zweckerweiterung
ware ja ein Verstol3 gegen die Betriebsvereinbarung.
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Zweckbindung

m Erlaubtist aber z. B. folgender Fall:
= VerstdRRe gegen Betriebsvereinbarungen sind aber
eher ein betriebsverfassungsrechtliches als ein
datenschutzrechtliches Problem.
= Der Betriebsrat kann seinen Anspruch auf Einhaltung
der BV arbeitsgerichtlich durchsetzen — das war aber
ja hier nicht die Frage.

m Eine Verarbeitung zu anderen als den CIR
ursprunglich vorgesehenen Zwecken wird in
§ 24 Abs. 1 Nr. 2 BDSG aul3erdem erlaubt, wenn

sie zur Geltendmachung, Ausiibung oder
Verteidigung rechtlicher Anspriiche erforderlich
ist.

m Das deckt sich aber im Grundsatz auch mit
Art. 6 Abs. 4 DSGVO.

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte beim Arbeitgeber erfragen,
ob eine Verwendung zu anderen als den
ursprunglich dokumentierten Zwecken erfolgt
oder vorgesehen ist.

m Ggf. sollte er sich die geanderten
Zweckbestimmungen und das Ergebnis der
Vereinbarkeitspriifung (Art. 6 Abs. 4 DSGVO)

erlautern lassen.
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Zweckbestimmungen und Rechtmafigkeit

m Neben der Zweckbestimmung ist in Art. 6 Abs. 1
a) die RechtmagRigkeit der Verarbeitung ein
wesentliches Prinzip des Datenschutzes.

= Die RechtméRigkeit steht in einem engen
Zusammenhang mit dem jeweiligen Zweck.

Zweckbestimmungen und RechtmaRigkeit

m Der Zweck muss bestimmt sein — aber ob der
Zweck es auch rechtfertigt, zu seiner
Verwirklichung personenbezogene Daten zu
verarbeiten, ist eine andere Frage.

m Deshalb muss gewabhrleistet sein, dass es fir
die Verarbeitung jeweils eine Rechtsgrundlage
gibt.

RechtmaRigkeit

= Wenn es keine Rechtsgrundlage fir die
Verarbeitung gibt, dann ist sie unzuléssig.

m Man spricht in diesem Zusammenhang auch von
+Erlaubnistatbestanden” — ein Begriff, der

ursprunglich aus dem friheren Datenschutzrecht
stammt.
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RechtmaRigkeit (Art. 6 DSGVO)

m Art. 6 zahlt abschlieRend die Falle auf, in denen
die Verarbeitung personenbezogener Daten
rechtmafig ist.

m Zusétzlich erlaubt das BDSG die Verarbeitung in
den 88 22, 24 und 26, sowie in weiteren 8§, die
aber im Beschaftigungsverhaltnis nicht relevant
sind.

RechtsmaRigkeit der Verarbeitung
(Art. 6 Abs. 1 DSGVO)

Die Verarbeitung ist nur rechtmaRig, wenn mindestens eine
der nachstehenden Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der
Verarbeitung der sie betreffenden personenbezogenen Daten
fir einen oder mehrere bestimmte Zwecke gegeben;

[...]

c) die Verarbeitung ist zur Erfullung einer rechtlichen
Verpflichtung erforderlich, der der Verantwortliche unterliegt;

[-]

= Die wichtigsten Tatbestéande fiir die
RechtmaRigkeit finden sich in Art. 6 Abs. 1
DSGVO.

RechtmaRigkeit (Art. 6 DSGVO)

m Die Erlaubnistatbesténde des Art. 6 DSGVO
sind:
a) Die betroffene Person hat ihre Einwilligung zu der
Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen oder mehrere
bestimmte Zwecke gegeben;
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RechtmaRigkeit (Art. 6 DSGVO)

m Die Erlaubnistatbestédnde des Art. 6 DSGVO
sind:

b) die Verarbeitung ist fiir die Erfullung eines Vertrags,
dessen Vertragspartei die betroffene Person ist,
oder zur Durchfiihrung vorvertraglicher Mafinahmen
erforderlich, die auf Anfrage der betroffenen Person
erfolgen;

RechtmaRigkeit (Art. 6 DSGVO)

m Die Erlaubnistatbestande des Art. 6 DSGVO R
sind:

c) die Verarbeitung ist zur Erfillung einer rechtlichen
Verpflichtung erforderlich, der der Verantwortliche
unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige
Interessen der betroffenen Person oder einer
anderen naturlichen Person zu schitzen;

RechtmaRigkeit (Art. 6 DSGVO)

m Die Erlaubnistatbesténde des Art. 6 DSGVO
sind:
e) die Verarbeitung ist fur die Wahrnehmung einer
Aufgabe erforderlich, die im &ffentlichen Interesse
liegt oder in Austibung &ffentlicher Gewalt erfolgt,
die dem Verantwortlichen Ubertragen wurde;
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RechtmaRigkeit (Art. 6 DSGVO)

m Die Erlaubnistatbestédnde des Art. 6 DSGVO
sind:

f) die Verarbeitung ist zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten
erfordern, Gberwiegen [...].

RechtmaRigkeit (Art. 6 DSGVO)

m Die Erlaubnisse aus d) und e) sind im
Beschéftigungsverhaltnis nicht relevant, darauf
gehen wir hier nicht ein.

Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

Die Verarbeitung ist nur rechtmafig, wenn
mrifn(lilestens eine der nachstehenden Bedingungen
erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der

Verarbeitung der sie betreffenden

Bersonenbezogenen Daten fiir einen oder mehrere
estimmte Zwecke gegeben;

m Die Erlaubnis aus lit. a gab es auch bisher
schon im BDSG.

m Allerdings wurden die Voraussetzungen fur

die Einwilligung in Art. 7 DSGVO verscharft.
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Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

m Der Betroffene kann sein Einverstandnis mit der
Verarbeitung seiner personenbezogenen Daten
erteilen.

= Die Einwilligung muss nicht schriftlich, aber
nachweisbar erfolgen (Art. 7 Abs. 1 DSGVO).

Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

= Die Einwilligung muss selbstverstandlich
freiwillig sein, sonst wére sie sinnlos.

m Diese Einwilligung gilt jeweils nur fir bestimmte
Zwecke, die in der Einwilligung genannt sein
muissen.

m Eine ,Generalerlaubnis® ist nicht vorgesehen
und ausgeschlossen.

Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

m Ein weit verbreiteter Irrtum ist, dass IMMER eine
Einwilligung der Betroffenen erforderlich sei.

m Die Einwilligung ist nur eine von sechs
maoglichen Rechtsgrundlagen, die in der DSGVO
vorgesehen sind.

m Eine Verarbeitung personenbezogener Daten ist

also auch ohne Einverstandnis der Betroffenen

erlaubt.
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Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

m Ware es anders, wirde der Autor dieser
Prasentation ganz flugs seine Einwilligung zur
Verarbeitung seiner Daten durch das Finanzamt
verweigern und versuchen, damit seine
Mitgliedschaft in dieser Institution zu beenden.

m Hat er versucht, hat nicht geklappt.

Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

m Insbesondere istin Art. 7 in Abs. 3 ein
Widerrufsrecht neu eingefiihrt worden.

m Dieses Widerrufsrecht kann nicht abbedungen
werden.

m Die Konsequenz eines Widerrufs ist, dass ab

diesem Zeitpunkt die Datenverarbeitung nicht
mehr rechtmanig ist.

Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

m Ab diesem Zeitpunkt durfen also Daten nicht
mehr erhoben und verarbeitet werden.

m Die RechtmaRigkeit der bisher durchgefuhrten
Verarbeitung bleibt aber bestehen.

m Wir betrachten spéter, welche Konsequenz sich

aus dem Widerruf hinsichtlich der Pflicht ergibt,

Daten zu I8schen.
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Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

= Die Einwilligung des Betroffenen ist im
Beschéftigungsverhaltnis nur ausnahmsweise
gebrauchlich.

m Sie scheitert schon an der praktischen Frage,
wie ein groRes Unternehmen sicherstellen will,
von jedem einzelnen Arbeitnehmer verlasslich
und nachweisbar eine Einwilligung eingeholt zu
haben.

Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

m Daruber hinaus kann der Betroffene seine
Einwilligung ja jederzeit widerrufen.

m Damit ist dieses Instrument als Grundlage fur die
Datenverarbeitung fir Arbeitgeber kaum
handhabbar — sie miissten ja sofort darauf
reagieren, wenn ein Arbeitnehmer seine
Einwilligung widerruft.

Einwilligung des Betroffenen:
§ 26 Abs. 2 BDSG

Erfolgt die Verarbeitung personenbezogener Daten
von Beschéftigten auf der Grundlage einer
Einwilligung, so sind fiir die Beurteilung der
Freiwilligkeit der Einwilligung insbesondere die im
Beschéaftigungsverhaltnis bestehende Abhéngigkeit
der beschéftigten Person sowie die Umstande, unter

denen die Einwilligung erteilt worden ist, zu
berticksichtigen.

m Im neu gefassten § 26 des BDSG ist die
Einwilligung des Betroffenen in Abs. 2 auch im
Beschéaftigungsverhaltnis vorgesehen.
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Art. 6 Abs. 1 a) DSGVO:
Einwilligung des Betroffenen

= In bestimmten Einzelfallen ist die Einwilligung

aber auch im Beschéftigungsverhéaltnis iblich

und sinnvoll, z. B.

= wenn der Arbeitgeber eine freiwillige
Versicherungsleistung erbringt, die aber erfordert,
dass bestimmte personenbezogene Daten an die
Versicherung Gbermittelt werden.

= bei der Entscheidung, ob die bargeldlose
Kantinenabrechnung tber die ,Kreditfunktion® einer
Chipkarte oder anonym Uber ein auf der Karte
gespeichertes Guthaben erfolgen soll.

Einwilligung des Betroffenen:
§ 26 Abs. 2 BDSG

m In § 26 Abs. 2 BDSG ist bestimmt, dass bei der
Beurteilung der Freiwilligkeit der Einwilligung die
Abhéngigkeit und die Umstande, unter denen
die Erklarung abgegeben wurde, besonders zu
berucksichtigen sind.

Einwilligung des Betroffenen:
§ 26 Abs. 2 BDSG

= Wenn einem Bewerber bei Vorlage des
Arbeitsvertrags also mitgeteilt wird, dass er ganz
Jreiwillig® eine Einwilligung zur
Datenverarbeitung erteilen miisse, weil der
Vertrag sonst nicht zustande kommen werde, ist
die Einwilligung nicht freiwillig und damit

unwirksam.
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Einwilligung des Betroffenen:
§ 26 Abs. 2 BDSG

= Insbesondere wird angenommen, dass
Freiwilligkeit dann vorliegt, wenn der
Arbeitnehmer einen Vorteil aus der
Datenverarbeitung hat (z. B. bei einer
Rentenzusage des Arbeitgebers) oder die
Interessen des Arbeitnehmers und Arbeitgebers
gleich sind (z. B. wenn der Arbeitgeber eine
Sehhilfe zur Verfugung stellt).

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebs- oder Personalrat sollte beim
Arbeitgeber erfragen, ob und in welchen Fallen
eine Verarbeitung auf der Grundlage der
Einwilligung der Betroffenen erfolgen soll.

m Er sollte prufen, ob die Voraussetzungen fir die
Einwilligung erfullt sind, insbesondere ob sie
zweckgebunden und freiwillig sind,

Art. 6 Abs. 1 b) DSGVO:
Erfillung eines Vertrags

m Dieser Erlaubnistatbestand wird im
Beschéftigungsverhéltnis keine Bedeutung
haben, weil die speziellen Bestimmungen aus
§ 26 BDSG den Vorrang haben.
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Art. 6 Abs. 1 b) DSGVO:
Erfillung eines Vertrags

m Allenfalls fir den Fall, dass neben dem
Beschaftigungsverhéltnis noch ein oder mehrere
andere Vertragsverhaltnisse zwischen
Arbeitgeber und Arbeitnehmer bestehen, kénnte
diese Erlaubnis in Betracht kommen.

Art. 6 Abs. 1 b) DSGVO:
Erfillung eines Vertrags

m Das wére z. B. der Fall bei Mitarbeitern einer
Bank, die dort auch ein Konto unterhalten, bei
Mitarbeitern einer Versicherung, die dort auch
versichert sind oder bei Mitarbeitern eines
Krankenhauses, die dort auch Patienten sind.

Art. 6 Abs. 1 b) DSGVO:
Erfillung eines Vertrags

= In diesem Fall muss man aber sehr genau auf
die Zweckbestimmungen der Datenverarbeitung
schauen.

m Es ware nicht zul&ssig, die Zweckbestimmungen
der Datenverarbeitung fir das Vertragsverhaltnis
mit den Zweckbestimmungen im
Zusammenhang mit dem

Beschéftigungsverhaltnis zu vermischen.
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Art. 6 Abs. 1 ¢c) DSGVO: Erfullung einer rechtlichen
Verpflichtung

m Diese Erlaubnis gab es im Prinzip bereits in § 4
Abs. 1 BDSG (alt).

= Wenn es erforderlich ist, personenbezogene
Daten zu verarbeiten, um eine rechtliche Pflicht
zu erfillen, ist diese Verarbeitung auch zuléssig.

Art. 6 Abs. 1 c) DSGVO: Erfillung einer rechtlichen
Verpflichtung

m Beispiele im Beschaftigungsverhaltnis:
= Erfassung der Arbeitszeiten gem. § 16 Abs. 2 ArbZG,
= Tachograph fur Lenk- und Pausenzeiten gem. EU-
Vorschriften Uber Kontrollgerate im StraBenverkehr,
= Dokumentationspflichten gem.
Medizinproduktegesetz etc.

Art. 6 Abs. 1 c) DSGVO: Erfullung einer rechtlichen
Verpflichtung

m Allerdings ist dieser Erlaubnistatbestand anders
formuliert als der bisher in § 4 Abs. 1 BDSG (alt)
bestimmte.

m In 8 4 Abs. 1 BDSG (alt) hieB es ,eine andere

Rechtsvorschrift es erlaubt oder anordnet".
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Art. 6 Abs. 1 ¢c) DSGVO: Erfullung einer rechtlichen
Verpflichtung

m Jetzt heil’t es ,zur Erfiillung [...] erforderlich®.

m Das bedeutet: Auch wenn die Rechtsvorschrift
dies nicht explizit erlaubt oder anordnet, aber die
Verarbeitung erforderlich ist, liegt eine Erlaubnis
Vor.

m Man spricht hier von einer ,impliziten* Erlaubnis.

m Das hat gerade im Hinblick auf
Betriebsvereinbarungen Bedeutung.

Art. 6 Abs. 1 c) DSGVO: Erfillung einer rechtlichen
Verpflichtung

m Friiher musste eine Verarbeitung
personenbezogener Daten von Arbeithnehmern,
die auf einer Betriebsvereinbarung beruhte, in
dieser Betriebsvereinbarung explizit erlaubt und
damit geregelt sein.

Art. 6 Abs. 1 c) DSGVO: Erfullung einer rechtlichen
Verpflichtung

m Jetzt kann sich der Arbeitgeber darauf berufen,
dass die Verarbeitung ja notwendig sei, um die
Betriebsvereinbarung erfillen zu kénnen, auch
wenn dies in der Betriebsvereinbarung nicht
explizit erlaubt ist.

m Damit werden die Mdglichkeiten dieser Erlaubnis
deutlich ausgeweitet.
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Art. 6 Abs. 1 ¢c) DSGVO: Erfullung einer rechtlichen

Verpflichtung

= Wenn z. B. in einer Betriebsvereinbarung tiber
Beurteilungsverfahren bestimmt ist, dass ein
Vorgesetzter seine Mitarbeiter nach bestimmten
Kriterien zu beurteilen hat, bedeutet das bisher
nicht automatisch die Erlaubnis, dazu auch
personenbezogene Daten zu verarbeiten.

Art. 6 Abs. 1 c) DSGVO: Erfillung einer rechtlichen

Verpflichtung

m Jetzt kdnnte es geschehen, dass der
Arbeitgeber aus dieser Regelung die Erlaubnis
zur Verarbeitung der Daten ableitet, weil er
meint, dass er die Regelungen der
Betriebsvereinbarung sonst gar nicht erfillen
kénne.

Was sollte die Arbeitnehmervertretung tun?

m Deshalb sollte man als Betriebsrat
= kiinftig darauf achten, in Betriebsvereinbarungen
einen Passus aufzunehmen, der zur Voraussetzung
fur die Verarbeitung personenbezogener Daten von
Arbeitnehmern aufgrund der Betriebsvereinbarung
eine explizite Erlaubnis verlangt und
= bisher abgeschlossene Betriebsvereinbarungen
daraufhin prifen, ob aus den Regelungen
moglicherweise implizite Erlaubnisse abgeleitet
werden kénnen.
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Art. 6 Abs. 1 ¢c) DSGVO: Erfullung einer rechtlichen

Verpflichtung

m Der Passus in kunftigen Betriebsvereinbarungen
kénnte z. B. lauten:

,Die Verarbeitung personenbezogener Daten von

Arbeitnehmern aufgrund dieser

Betriebsvereinbarung ist nur zuléssig, wenn und

soweit diese Betriebsvereinbarung diese

Verarbeitung ausdricklich erlaubt oder anordnet.”

Art. 6 Abs. 1 c) DSGVO: Erfillung einer rechtlichen

Verpflichtung

= Man kann mit dem Arbeitgeber auch eine
Vereinbarung abschlieRen, der zufolge die
Verarbeitung personenbezogener Daten von
Arbeitnehmern aufgrund der Erforderlichkeit, die
sich aus einer Betriebsvereinbarung ergeben
kann, immer eine explizite Erlaubnis in der
Betriebsvereinbarung selbst voraussetzt.

Art. 6 Abs. 1 c) DSGVO:
Rechtsvorschriften — Art. 6 Abs. 3 DSGVO

Die Rechtsgrundlage fur die Verarbeitungen gemaf
Absatz 1 Buchstaben c und e wird festgelegt durch
a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der

Verantwortliche unterliegt.

m Die Rechtsvorschriften, zu deren Erfillung die
Datenverarbeitung erforderlich ist, miissen dem
Unionsrecht oder dem jeweiligen nationalen Recht
der Mitgliedsstaaten entstammen.
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Art. 6 Abs. 1 ¢c) DSGVO:
Rechtsvorschriften

Das Argument, dass die Datenverarbeitung
erforderlich sei, um rechtliche Anforderungen
des Mutterkonzerns oder von Kunden z. B. in
den USA oder Japan zu erfiillen, greift also
nicht.

m Der Arbeitgeber muss natirlich in der Lage sein,
die jeweilige (europaische) Rechtsvorschrift zu
benennen.

Art. 6 Abs. 1 ¢c) DSGVO:
Betriebsvereinbarung

m Auch eine Betriebsvereinbarung kann eine
Rechtsvorschrift sein, und die hat ja ihren
Ursprung im nationalen deutschen Recht,
namlich dem BetrVG.

m 8 26 Abs. 4 BDSG sieht explizit vor, dass die
Verarbeitung personenbezogener Daten
aufgrund einer Kollektivvereinbarung (wie z. B.
einer Betriebsvereinbarung) zuléssig ist.

Art. 6 Abs. 1 c) DSGVO:

Betriebsvereinbarung

m Damit wird klargestellt, was schon langst Stand
der Rechtsprechung ist: Eine
Betriebsvereinbarung kann die Erlaubnis fiir die
Verarbeitung personenbezogener Daten von
Arbeitnehmern begriinden.
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_————— 3

Art. 6 Abs. 1 ¢c) DSGVO:
Betriebsvereinbarung

m Allerdings wird in § 26 Abs. 4 auch klargestellt,
dass solch eine Betriebsvereinbarung die
Mindeststandards, die die DSGVO setzt, nicht
unterlaufen darf.

m Das darf eine Betriebsvereinbarung It. § 75
Abs. 2 BetrVG aber ohnehin nicht.

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

f) die Verarbeitung ist zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten
erfordern, uiberwiegen [...].

m Eine im Betrieb haufig anzutreffende
Rechtsgrundlage wird die aus lit. f sein.

m Hier wird eine Giterabwagung verlangt.

_————— 3

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m Zwar gilt im Beschéftigungsverhaltnis vorrangig
§ 26 BDSG.

m Aber dennoch kénnte eine Verarbeitung

personenbezogener Daten von Arbeitnehmern

aufgrund dieser Rechtsgrundlage méglich sein.
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_————— 3

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m Es gibt Falle der Verarbeitung
personenbezogener Daten von Arbeitnehmern,
die nicht fir das Beschéaftigungsverhaltnis selbst
erforderlich sind.

m Sie kdnnen aber dennoch fur andere Zwecke
erforderlich sein.

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m Das ist dann der Fall, wenn der Arbeitgeber
bestimmte Verfahren bendtigt, und dabei die
Verarbeitung personenbezogener Daten von
Arbeitnehmern kaum oder gar nicht zu
vermeiden ist, auch wenn sie im
Beschéftigungsverhaltnis selbst und fir dessen
Zwecke nicht bendtigt werden.

_————— 3

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m Beispiele dafir sind:
= Telefonkostenabrechnung,
= Gewabhrleistung der IT-Sicherheit durch
Protokollierung und Monitoring,
= Nachvollziehbarkeit bestimmter operativer Ablaufe
zur Unterstltzung der Zusammenarbeit,
= Auditierbarkeit von Prozessen z. B. fiir die
Qualitatssicherung etc.
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Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m Die Verarbeitung muss ,erforderlich” sein, nicht
nur ,nitzlich®.

m Erforderlich bedeutet, dass der jeweilige Zweck,
also das berechtigte Interesse, nicht anders als
durch die Verarbeitung der jeweiligen
personenbezogenen Daten verwirklicht werden
kann.

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m Ob auch der jeweilige Zweck ,erforderlich® ist, ist
eine andere Frage.

m Es genigt, wenn der Zweck konkret und legitim
ist.

m Wenn er dies ist, dann kann er eine
Verarbeitung auf der Grundlage des Art. 6 Abs. 1
f) DSGVO rechtfertigen.

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m InArt. 6 Abs. 1 lit. f wird aulRerdem eine
Guterabwéagung verlangt.

= Wenn Rechte der Betroffenen auf Schutz ihrer

Personlichkeitsrechte schwerer wiegen als das —

noch so berechtigte — Interesse des

Arbeitgebers, ist die Verarbeitung nicht erlaubt.
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_————— 3

Art. 6 Abs. 1 f) DSGVO:

Wahrung berechtigter Interessen

m Beispiel fur die Glterabwagung:
= Eine Toilettenanlage wird haufig durch Vandalismus
beschadigt oder sogar zerstort.
= Der Betreiber méchte herausfinden. wer das tut, um
ihn zur Rechenschaft zu ziehen und so kiinftige
Schéden zu verhindern.
= Daran hat er ein berechtigtes Interesse.

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m Beispiel fur die Glterabwéagung:
= Deshalb will er in der Toilette eine
Videouberwachung installieren.
= Frage 1 lautet: Ist das erforderlich in dem Sinne,
dass es nicht anders mdglich ist, dieses berechtigte
Interesse zu verwirklichen?

= Frage 1 wird man vermutlich mit ,nein“ beantworten.

Art. 6 Abs. 1 f) DSGVO:
Wahrung berechtigter Interessen

m Beispiel fuir die Glterabwagung:
= Frage 2 lautet: Selbst wenn es erforderlich wére, ist
das fur die Betroffenen zumutbar, oder werden ihre
Grundrechte in unzumutbarer Weise verletzt?
= Die Antwort auf Frage 2 lautet (hoffentlich stets):
Diese Art der Verarbeitung ist unzumutbar.
= Demnach wére eine Verarbeitung fur diesen Zweck —
so berechtigt das Interesse auch sein mag — nicht
zuléssig.
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Art. 6 Abs. 1 f) DSGVO und
§ 87 Abs. 1 Nr. 6 BetrVG

= In den meisten Fallen, in denen die Verarbeitung
personenbezogener Daten von Arbeitnehmern
auf dieser Art der RechtmaRigkeit beruht, ist
gleichzeitig der Mitbestimmungstatbestand des
§ 87 Abs. 1 Nr. 6 BetrVG erfiillt.

Art. 6 Abs. 1 f) DSGVO und
§ 87 Abs. 1 Nr. 6 BetrVG

m Das ist z. B. bei den eben genannten Beispielen
sicher der Fall (Telefonkostenabrechnung,
Monitoring der IT, Auditierbarkeit durch
elektronische Dokumentation etc.).

m Bei diesen Beispielen wird ja auch das Verhalten
von Arbeitnehmern protokolliert.

Art. 6 Abs. 1 f) DSGVO und

8§ 87 Abs. 1 Nr. 6 BetrVG

m Deshalb wird der Arbeitgeber in den meisten
Fallen, in denen die Verarbeitung auf Art. 6 Abs.
1 lit. f DSGVO beruhen soll, ohnehin eine
Betriebsvereinbarung abschlie3en.

= In diesem Fall ist die Grundlage fur die
Verarbeitung die Betriebsvereinbarung (8 26
Abs. 4 BDSG).

m Das ist auch flr den Arbeitgeber das sicherere

Verfahren.
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Art. 6 Abs. 1 f) DSGVO und
§ 87 Abs. 1 Nr. 6 BetrVG

m Beruft er sich auf lit. f, muss er nachweisen,
dass er die dort geforderte Glterabwagung
korrekt und objektiv durchgefuhrt hat.

m Das kann im Zweifel schwierig werden.

m Eine Betriebsvereinbarung ist — sofern sie nicht
selbst datenschutzwidrig ist — eine verlasslichere
Grundlage.

202

Art. 6 Abs. 1 f) DSGVO und
§ 87 Abs. 1 Nr. 6 BetrVG

m An der Betriebsvereinbarung hat der Betriebsrat
ja als Interessenvertreter der Arbeitnehmer
mitgewirkt.

m Deshalb kann man davon ausgehen, dass die
Guterabwagung — also die Abwéagung der
Interessen des Verantwortlichen gegen die der
Betroffenen — in diesem Fall ordentlich erfolgt

Was sollte die Arbeitnehmervertretung tun?

Der Betriebs- oder Personalrat sollte sich alle
Falle, in denen die Verarbeitung auf Art. 6 Abs. 1
lit. f DSGVO beruhen soll, sehr genau
anschauen.

m Er sollte priifen, ob hier nicht ein
Mitbestimmungsrecht gem. § 87 Abs. 1 Nr. 6
BetrVG besteht.
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RechtmaBigkeit fuir die Verarbeitung ,,besonderer
Kategorien® (Art. 9 Abs. 1 DSGVO)

[ £ Die Verarbeitung personenbezogener Daten, aus denen
die rassische und ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder
der sexuellen Orientierung einer natirlichen Person ist
untersagt.

m FUr bestimmte Kategorien personenbezogener
Daten enthélt die DSGVO strenger gefasste
Regeln fiir die Rechtmafigkeit.

RechtmaBigkeit fiir die Verarbeitung ,,besonderer

Kategorien* (Art. 9 DSGVO)

m ,Besondere Kategorien von Daten® sind It.
DSGVO personenbezogene Daten Uiber
= die ,rassische” bzw. ethnische Herkunft,
= politische Meinungen,
= religivse oder weltanschauliche Uberzeugungen,
= eine Gewerkschaftszugehorigkeit.

RechtmaBigkeit fiir die Verarbeitung ,,besonderer
Kategorien“ (Art. 9 DSGVO)

m Ferner sind dies
= genetischen Daten,
= biometrischen Daten zur eindeutigen Identifizierung
einer natirlichen Person,
= Gesundheitsdaten,
= Daten zum Sexualleben oder der sexuellen
Orientierung.
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RechtmaBigkeit fuir die Verarbeitung ,,besonderer
Kategorien“ (Art. 9 DSGVO)

m FUr die Verarbeitung dieser Daten gilt eine
strengere Form des Erlaubnisvorbehalts.

m Art. 9 DSGVO verbietet in Abs. 1 die
Verarbeitung dieser Daten grundsatzlich, schafft
aber in Abs. 2 einige Erlaubnisse.

RechtmaBigkeit fiir die Verarbeitung ,,besonderer
Kategorien* (Art. 9 DSGVO)

m Erlaubt ist die Verarbeitung dieser Daten It. Art. 9

Abs. 2 (u. a.),

a) wenn der Betroffene fur ganz bestimmte Zwecke
ausdricklich zugestimmt hat,

b) wenn dies erforderlich ist, damit der Verantwortliche
oder der Betroffene seine Pflichten aus dem
Arbeitsrecht oder dem Recht der sozialen
Sicherheit erfiillen kann,

RechtmaBigkeit fiir die Verarbeitung ,,besonderer
Kategorien“ (Art. 9 DSGVO)

m Erlaubt ist die Verarbeitung dieser Daten (u. a.),
e) wenn der Betroffene selbst diese Daten
offensichtlich veréffentlicht hat,
f) wenn die Verarbeitung fir die Geltendmachung von
Rechtsanspriichen vor Gericht erforderlich ist,
h) wenn die Verarbeitung fur medizinische, auch
arbeits- oder sozialmedizinische Zwecke
erforderlich ist.
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RechtmaBigkeit fuir die Verarbeitung ,,besonderer
Kategorien“ (Art. 9 DSGVO)

= Wir haben die nicht im Beschaftigungsverhaltnis
relevanten Erlaubnistatbestande (z. B.
offentliches Interesse zur Bek&mpfung von
Seuchen etc.) hier weggelassen.

= Im Beschéaftigungsverhéaltnis sind nattrlich vor
allem die Buchstaben a), b) und h), seltener
auch e) und f) von Bedeutung.

211

Zusatzliche Erlaubnissein § 22 Abs. 1 BDSG
(Gesundheitsschutz)
Abweichend von Artikel 9 [...]st die Vrbeitug besonderer
Kategorien personenbezogener [...] zuldssig
1. durch 6ffentliche und nicht6ffentliche Stellen, wenn sie

a) erforderlich ist, um die aus dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte
auszuiiben und den diesbezuglichen Pflichten
nachzukommen,

b) zum Zweck der Gesundheitsvorsorge, fir die Beurteilung
der Arbeitsfahigkeit des Beschaftigten, [...] und diese Daten
von arztlichem Personal oder durch sonstige Personen, die
einer entsprechenden Geheimhaltungspflicht unterliegen, oder
unter deren Verantwortung verarbeitet werden,

Im BDSG werden in § 22 zusatzlich zu Art. 9 DSGVO
weitere Erlaubnisse bestimmt.

Zusatzliche Erlaubnissein § 22 BDSG
(Gesundheitsschutz)

m Die in § 22 BDSG genannten Falle kommen fur
die Verarbeitung personenbezogener Daten im
Beschéftigungsverhéltnis nicht in Betracht.

m Fir das Beschaftigungsverhéltnis gilt

ausschlief3lich § 26 BDSG — in diesem Fall

Abs. 3.
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Rechtsgrundlage fir Verarbeitung im
Beschéftigungsverhéltnis (8 26 Abs. 1 BDSG)

£ £ Personenbezogene Daten von Beschaftigten diirfen fiir
Zwecke des Beschéftigungsverhéltnisses verarbeitet
werden, wenn dies fiir die Entscheidung tber die
Begriindung eines Beschéftigungsverhaltnisses oder
nach Begriindung des Beschaftigungsverhaltnisses fur
dessen Durchfijhrum]; oder Beendigung oder zur
Austibung oder Erfiillung der sich aus einem Gesetz
oder einem Tarifvertrag, einer Betriebs- oder
Dienstvereinbarung (Kollektivvereinbarung) ergebenden
Rechte und Pflichten der Interessenvertretung der
Beschéftigten erforderlich ist.

m Wichtige Rechtsgrundlagen fiir die Verarbeitung
personenbezogener Daten finden sich in § 26 BDSG

§ 26 BDSG: Personenbezogene Daten im

Beschéaftigungsverhéltnis

m Demnach ist die Verarbeitung e
personenbezogener Daten von Arbeitnehmern
dann zulassig, wenn sie erforderlich ist
= fir die Entscheidung Giber die Begriindung eines
Beschaftigungsverhaltnisses,

= fur die Durchfihrung des
Beschaftigungsverhéltnisses oder

= fir die Beendigung des Beschéftigungsverhaltnisses.

§ 26 BDSG: Personenbezogene Daten im
Beschéftigungsverhéltnis

m Aullerdem durfen personenbezogene Daten von
Arbeitnehmern verarbeitet werden, wenn dies
erforderlich ist, um Rechte oder Pflichten, die
aus einer Kollektivvereinbarung entstehen,
erfilllen zu kénnen.
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§ 26 BDSG: Personenbezogene Daten im
Beschéaftigungsverhéltnis

m Im letzten neuen Erlaubnistatbestand ist wieder
eine ,implizite“ Erlaubnis zur Datenverarbeitung
enthalten.

= Wie bei Art. 6 Abs. 1 c) DSGVO steht hier nicht,
dass die Kollektivvereinbarung die Verarbeitung
erlauben muss — es genugt, wenn sie fir die
Erfullung erforderlich ist.

§ 26 BDSG: Personenbezogene Daten im
Beschéaftigungsverhéltnis

m Einen Textvorschlag, mit dem man diese
implizite Erlaubnis mit dem Vorbehalt erganzt,
dass eine Verarbeitung personenbezogener
Daten von Arbeithehmern nur zulassig, ist, wenn
sie von der Betriebsvereinbarung explizit erlaubt
wird, hatten wir in Zusammenhang mit Art. 6
Abs. 1 lit. ¢ schon behandelt.

§ 26 BDSG: Personenbezogene Daten im

Beschéftigungsverhéltnis

m Diese Erlaubnistatbestande werden
erfahrungsgeman sehr groRziigig interpretiert
(jedenfalls von den Unternehmen).

m Viele Félle der Verarbeitung, die sich auf § 26
Abs. 1 BDSG grunden, halten einer kritischen

Prifung nicht stand.
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§ 26 BDSG: Personenbezogene Daten im
Beschéaftigungsverhéltnis

m Z. B. ist fur die Entscheidung Uber die
Begriindung des Beschéftigungsverhéltnisses
nicht notwendig, etwa das Alter, das Geschlecht,
den Familienstand oder die nationale Herkunft
der Person, die sich beworben hat, zu kennen.

§ 26 BDSG: Personenbezogene Daten im
Beschéaftigungsverhéltnis

m Dennoch werden diese Daten bei
Bewerbungssystemen oft mit abgefragt und
gespeichert.

m Auch fir die ,Durchfiihrung“ des
Beschéftigungsverhaltnisses sind meistens
weniger personenbezogene Daten der
Arbeitnehmer erforderlich als in der Praxis
verarbeitet werden.

§ 26 BDSG: Personenbezogene Daten im

Beschéftigungsverhéltnis

m Die Religionszugehoérigkeit ist z. B. nur
hinsichtlich der Kirchensteuer erforderlich, also
muissen nur die Auspragungen ,RK* und ,EL®
oder eben ,NICHT" gespeichert werden.

= In manchen HR-Systemen sind aber auch
andere Religionszugehdrigkeiten vorgesehen.
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§ 26 BDSG: Personenbezogene Daten im

Beschéaftigungsverhéltnis

m Esist aus der Formulierung des § 26 Abs. 1
Satz 1 BDSG nicht ersichtlich, ob die Erlaubnis
Jfur[...] die Beendigung“ nur bedeutet, dass die
Daten, die fir die Abwicklung bei Beendigung
erforderlich sind (z. B. flr eine Verdienst- oder
eine Urlaubsbescheinigung), verarbeitet werden
diirfen.

§ 26 BDSG: Personenbezogene Daten im
Beschéaftigungsverhéltnis

m Es kdnnte demnach aber auch eine
Verarbeitung zuldssig sein, mit der z. B. nach
Griinden fir eine Beendigung gesucht werden
kann.

m Ach dann ware die Verarbeitung ja ,fir die
Beendigung erforderlich*.

m Die Rechtsprechung in dieser Frage ist
uneinheitlich.

8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

[...] Zur Aufdeckung von Straftaten dirfen
personenbezogene Daten von Beschaftigten nur dann
verarbeitet werden, wenn zu dokumentierende
tatséchliche Anhaltspunkte den Verdacht begriinden,
dass die betroffene Person im Beschaftigungsverhaltnis
eine Straftat begangen hat, die Verarbeitung zur
Aufdeckung erforderlich ist und das schutzwirdige

Interesse der oder des Beschéftigten an dem
Ausschluss der Verarbeitung nicht Uberwiegt,
insbesondere Art und AusmaR im Hinblick auf den
Anlass nicht unverhéltnismafig sind.

m InAbs. 1 Satz 2 des § 26 BDSG wird eine
etwas ungluckliche Formulierung verwendet.
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8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

= Mit ,Aufdeckung” von Straftaten ist deren
Entdeckung, aber auch deren Aufklarung
gemeint.

m Dieser Satz war die Reaktion des Gesetzgebers
auf die sog. ,Datenskandale*im Jahr 2009, z. B.
bei der Deutschen Bahn, bei Lidl und anderen —
die Formulierung war schon damals ein
Schnellschuss und ist bis heute nicht besser
geworden.

8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

m Im Kern geht es bei diesem Satz um drei
Aussagen:
= Auch bei der Aufdeckung, also Entdeckung und
Aufklarung von Straftaten ist die Verhaltnismagigkeit
zu wabhren, die dem Datenschutz zugrunde liegt
(dafir hatte es dieses Satzes aber nicht bedurft —
das Prinzip gilt ohnehin immer).

8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

= Im Kern geht es bei diesem Satz um drei
Aussagen:
= Ein ,verdachtslose” Verarbeitung von
personenbezogenen Daten zur Suche nach
potentiellen Straftaten und Straftatern unter den
Beschaftigten ist nicht zuléssig — die Verarbeitung fir
diese Zwecke ist erst dann erlaubt, wenn es
konkrete Anhaltspunkte flr eine Straftat gibt.
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8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

= Im Kern geht es bei diesem Satz um drei
Aussagen:
= Esist dann (wenn also konkrete Anhaltspunkte fiir
eine Straftat vorliegen) aber auch erlaubt, die Daten
fur den Zweck der Aufdeckung zu verarbeiten — auch
wenn dies als Zweckbestimmung urspriinglich nicht
vorgesehen war.

8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

m In 8 26 Abs. 1 Satz 2 BDSG steht aber nicht,
dass in solchen Fallen ein Mitbestimmungsrecht
des Betriebsrats ausgeschlossen ist.

= Im Gegenteil wird in § 26 Abs. 6 BDSG
klargestellt, dass durch die Bestimmungen des
§ 26 Mitbestimmungsrechte nicht verandert
werden.

8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

= In der Regel handelt es sich bei Untersuchungen
Uber mogliche Straftaten ja um
Verhaltenskontrollen, die nach 8§ 87 Abs. 1 Nr. 6
BetrVG mitbestimmungspflichtig sind.

m Die betriebsverfassungsrechtliche Sicht ist ja
eine andere als die datenschutzrechtliche.
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8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

m Der Betriebsrat sollte sich mit dem
datenschutzrechtlichen Argument, dass diese
Untersuchung ja zuldssig sei, aber nicht daran
hindern lassen, seine
betriebsverfassungsrechtlichen
Mitbestimmungsaufgaben dennoch auszuiiben.

232

8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

m Vor allem sollte er sich nicht auf einen Passus in
einer Betriebsvereinbarung einlassen, in dem
sinngeman steht, dass alles in der
Betriebsvereinbarung Geregelte nicht gilt, wenn
der Arbeitgeber eine Straftat aufzuklaren
beabsichtigt.

8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

Anders verhélt es sich natirlich, wenn die
Straftat durch eine Ermittlungsbehdérde, aufgrund
eines Gerichtsbeschlusses etc. verfolgt wird und
dafiir personenbezogene Daten verarbeitet
werden.

m Dann ist nicht mehr § 26 Abs. 1 BDSG die
Rechtsgrundlage, sondern die
Strafprozessordnung oder ein Polizeigesetz oder
dergl.
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8§ 26 Abs. 1 Satz 2 BDSG: Straftaten

In diesem Fall ist aber auch nicht mehr der
Arbeitgeber verantwortlich, sondern die
ermittelnde Behdrde.

= Und ein Mitbestimmungsrecht der

Arbeitnehmervertretung scheidet in solchen
Féallen ebenfalls aus.

m Also kann der Arbeitgeber die (vermutete)
Straftat ja bei der zustandigen Behorde
anzeigen.

Besondere Kategorien
in § 26 Abs. 3 BDSG

m In 8 26 Abs. 3 BDSG werden zusétzliche
Erlaubnistatbesténde fur die Verarbeitung
besonderer Kategorien personenbezogener
Daten im Beschaftigungsverhéltnis geschaffen.

m Die Bestimmungen in § 26 Abs. 3 sind an § 22
Abs. 1 BDSG angelehnt.

Besondere Kategorien
in 8 26 Abs. 3 BDSG

m Hier geht es in der Praxis stets um die
Zuléssigkeit der Verarbeitung von Daten tGber
die Gesundheit von Arbeitnehmern, die fur das
Beschéftigungsverhaltnis erforderlich sind.

m Das bezieht sich z. B. auf BEM-Verfahren oder
auf Untersuchungen tiber die Eignung fur

bestimmte Tatigkeiten.
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Besondere Kategorien
in § 26 Abs. 3 BDSG

m 8§ 26 Abs. 3 BDSG verweist ausdriicklich auf
§ 22 Abs. 2.

m Darin wird der Verantwortliche in besonders
strenger Weise verpflichtet, die erforderlichen
technischen und organisatorischen MaBnahmen
durchzufiihren, die fiir den Schutz der
besonderen Kategorien personenbezogener
Daten notwendig sind.

Besondere Kategorien
in § 26 Abs. 3 BDSG

= Wichtig ist auch, dass in § 26 Abs. 3 BDSG eine
besonders strenge Regelung hinsichtlich der
Einwilligung der Betroffenen bei der
Verarbeitung besonderer Kategorien
personenbezogener Daten vorgenommen wird.

m Die Einwilligung muss sich stets auf bestimmte
Zwecke beziehen.

Besondere Kategorien
in 8 26 Abs. 3 BDSG

m Das ist z. B. in BEM-Verfahren wichtig.

m Wenn der betroffene Arbeitnehmer in die
Verarbeitung von Daten im Rahmen des BEM-
Verfahrens einwilligt, muss sichergestellt sein,
dass die Daten auch nur in diesem Verfahren
verwendet werden (und nicht z. B. flir eine

Kindigung).
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Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte priifen, ob und welche
besonderen Kategorien personenbezogener
Daten verarbeitet werden und fir welche
Zwecke diese Verarbeitung ggf. erfolgt.

m Er sollte sich vom Arbeitgeber die
Rechtsgrundlagen erlautern lassen.

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte ggf. erfragen und priifen,
ob die besonderen Schutzbestimmungen gem.
Art. 9 der DSGVO und § 22 Abs. 2 bzw.

§ 26 Abs. 3 BDSG eingehalten werden.

Verarbeitung aufgrund einer Kollektivvereinbarung

(8 26 Abs. 4 BDSG)

m Besonders wichtig fiir Arbeithehmervertretungen
ist § 26 Abs. 4 BDSG.

= In ihm wird klargestellt, dass die Verarbeitung
personenbezogener Daten aufgrund einer
Kollektivvereinbarung (also z. B. einer
Betriebsvereinbarung) zuléssig ist.
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Verarbeitung aufgrund einer Kollektivvereinbarung
(8 26 Abs. 4 BDSG)

m Das war auch bisher schon Stand der
Rechtsprechung aufgrund des alten § 4 Abs. 1
BDSG (alt).

m Eine ,Rechtsvorschrift”, wie sie dort als
Erlaubnistatbestand genannt wurde, konnte
nach Auffassung des BAG auch eine Betriebs-
oder Dienstvereinbarung sein.

244

Verarbeitung aufgrund einer Kollektivvereinbarung
(§ 26 Abs. 4 BDSG)

m Diese Vereinbarung darf allerdings die
Mindeststandards der DSGVO nicht unterlaufen.

m Das macht § 26 Abs. 4 mit dem Verweis auf Art.
88 Abs. 2 der DSGVO deutlich.

m Aber auch § 75 Abs. 2 BetrVG hat das schon
verlangt.

Verarbeitung aufgrund einer Kollektivvereinbarung

(8 26 Abs. 4 BDSG)

m Dieses Instrument wird vor allem im
Zusammenhang mit Art. 6 Abs. 1 lit. f der
DSGVO von Bedeutung sein.

m Ob die Interessen, die der Arbeitgeber als
Verantwortlicher mit der Verarbeitung auf der
Grundlage von Art. 6 Abs. 1 lit. f immer so ganz

berechtigt sind, ist fir ihn ein Risiko.
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Verarbeitung aufgrund einer Kollektivvereinbarung
(8 26 Abs. 4 BDSG)

m AuRBerdem handelt es sich bei Fallen der
Verarbeitung aufgrund des Art. 6 Abs. 1 lit. f
DSGVO fast immer um Félle, die auch unter
§ 87 Abs. 1 Nr. 6 BetrVG fallen.

m Also schafft der Arbeitgeber sich mit einer
Betriebsvereinbarung gem. § 26 Abs. 4 BDSG
Rechtssicherheit fur die datenschutzkonforme
Verarbeitung solcher Daten.

Verarbeitung aufgrund einer Kollektivvereinbarung
(§ 26 Abs. 4 BDSG)

= Wenn der Arbeitgeber eine sichere
Rechtsgrundlage fir die Verarbeitung
personenbezogener Daten (ob fir Falle der
Uberwachung oder fiir andere Zwecke) schaffen
will, ist er auf die Zusammenarbeit und eine
Einigung mit der Arbeitnehmervertretung
angewiesen.

Verarbeitung aufgrund einer Kollektivvereinbarung

(8 26 Abs. 4 BDSG)

m Allerdings ist eine Vereinbarung nach § 26
Abs. 4 BDSG nicht erzwingbar, weil dort kein
zwingendes Mitbestimmungsrecht (z. B. im
Wege einer Einigung vor der Einigungsstelle)

bestimmt wird.
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Verarbeitung aufgrund einer Kollektivvereinbarung
(8 26 Abs. 4 BDSG)

m Andererseits ist eine Betriebsvereinbarung
aufgrund § 87 Abs. 1 Nr. 6 BetrVG erzwingbar
(auch vom Arbeitgeber).

m Diese Betriebsvereinbarung ware dann
gleichzeitig eine Rechtsgrundlage fiir die
Verarbeitung von Daten gem. § 26 Abs. 4 BDSG
—ob das in ihr so steht oder nicht, spielt keine
Rolle.

250

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte sich sehr genau
Uberlegen, ob er Betriebsvereinbarungen
abschlief3t, die die Rechtsgrundlage fur eine
Verarbeitung personenbezogener Daten auch in
solchen Féllen darstellt, in denen er nicht
ohnehin mitzubestimmen hat.

Was sollte die Arbeitnehmervertretung tun?

m Eine ,Rahmen-Betriebsvereinbarung
Datenschutz* empfiehlt der Autor dieser
Prasentation grundséatzlich nicht.

m Inihr kdnnten ja die jeweils geltenden
Zweckbestimmungen nicht hinreichend konkret
und abschlieBend bestimmt werden.

m Allenfalls fir Verfahrensfragen kdnnte solch eine
BV sinnvoll sein.
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Was sollte die Arbeitnehmervertretung tun?

m Sinnvoll kdnnte dagegen sein, jeweils
Betriebsvereinbarungen tber einzelne
Verarbeitungstatigkeiten abzuschlie3en.

= In ihnen mussten aber jeweils die
Zweckbestimmungen, Umfang der Verarbeitung,
Auswertungsmaoglichkeiten Léschfristen und
Zugriffsregeln geregelt werden.

Was sollte die Arbeitnehmervertretung tun?

m Ob der Betriebsrat sich diese Miihe machen
mochte, muss er selbst entscheiden.

m Eine Betriebsvereinbarung als Rechtsgrundlage
gem. § 26 Abs. 4 BDSG, die diese
Anforderungen nicht erfillt, wirde die
Arbeitnehmer aber moglicherweise schlechter
stellen, als sie von Gesetzes wegen stunden.

Zweckbestimmung und Rechtsgrundlage

Wie bereits erwéhnt, stehen die
Zweckbestimmung und die Rechtsgrundlage in
einem unmittelbaren Zusammenhang.

m Der Zweck muss mit der Rechtsgrundlage

Ubereinstimmen oder — anders formuliert — die
Rechtsgrundlage muss den Zweck rechtfertigen.
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_————— 3

Zweckbestimmung und Rechtsgrundlage

m Beispiel: Microsoft 365
= In Microsoft 365 wird die Uberarbeitungs- und
Kommentarfunktion fir Dokumente verwendet.
= Mit ihnen ist mdéglich, nachzuvollziehen, wer wann
welche Veranderungen und Kommentare an
Dokumenten vorgenommen hat.

N —

Zweckbestimmung und Rechtsgrundlage

m Beispiel: Microsoft 365
= Dabei handelt es sich um eine Verarbeitung
personenbezogener Daten der jeweiligen
Bearbeiterinnen.

= Sie ist nicht erforderlich im Beschéftigungsverhaltnis
— das Beschaftigungsverhaltnis ist auch ohne diese
Verarbeitung maglich.

= Demnach greift § 26 Abs. 1 BDSG hier nicht.

Zweckbestimmung und Rechtsgrundlage

m Beispiel: Microsoft 365
= Die Funktion ist aber niitzlich, die Anwender wissen
diese Funktion in der Regel zu schatzen.
= Es gibt also ein berechtigtes Interesse des
Arbeitgebers, diese Funktion zu nutzen und damit
personenbezogene Daten der Arbeitnehmer zu
verarbeiten.
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_————— 3

Zweckbestimmung und Rechtsgrundlage

m Beispiel: Microsoft 365
= Der Zweck der Funktionen ,Kommentare* und
,Uberarbeitung” in Office-Dokumenten ist also
LUnterstutzung der Anwender bei der
Zusammenarbeit".
= Dieser Zweck ist hinreichend konkret, und er diirfte
auch legitim sein.

N —

Zweckbestimmung und Rechtsgrundlage

m Beispiel: Microsoft 365
= Die Verarbeitung beruht in diesem Fall auf der
Rechtsgrundlage des Art. 6 Abs. 1 lit. f DSGVO, weil
das Interesse berechtigt ist und nicht anzunehmen
ist, dass Rechte und Freiheiten der Benutzer durch
diese Art der Verarbeitung in unzumutbarer Weise
beeintrachtigt werden.

Zweckbestimmung und Rechtsgrundlage

m Beispiel: Microsoft 365
= Gleichzeitig handelt es sich natirlich auch um eine
technische Einrichtung, die geeignet ist, das Tun der
Benutzer, also das Verhalten der Arbeitnehmer zu
dokumentieren.
= Damit fallt es unter die Mitbestimmung gem. § 87
Abs. 1 Nr. 6 BetrVG — der Betriebsrat hat also
mitzubestimmen.
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Zweckbestimmung und Rechtsgrundlage

m Beispiel: Microsoft 365

= Deshalb bietet es sich an, Giber Microsoft 365
insgesamt eine Betriebsvereinbarung abzuschlie3en,
in der sicher auch diese Funktionen geregelt werden
sollten.

= Kommt diese Betriebsvereinbarung zustande, ware
sie die Rechtsgrundlage fur die Verarbeitung — also
erfolgt die Verarbeitung gem. § 26 Abs. 4 BDSG.

262

Zweckbestimmung und Rechtsgrundlage

m Beispiel: Microsoft 365
= Natirlich missten in der BV die Zwecke fir die
Verarbeitung (,Unterstltzung der Zusammenarbeit
der Benutzer®) bestimmt sein.
= Es misste ferner klargestellt sein, dass
systematische Auswertungen solcher Kommentare
oder Uberarbeitungen fiir andere als den oder die
bestimmten Zweck(e) nicht zuléssig sind.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten
= Der Arbeitgeber verarbeitet personenbezogene
Daten Uber die krankheitsbedingten Abwesenheiten
der Arbeitnehmer.
= Er tut dies, um damit folgende Zwecke zu erfullen:
« Fuhrung der Arbeitszeitkonten,
« Ermittlung der Anspriiche auf Entgeltfortzahlung,
« Ermittlung der ,Kandidaten* fiir ein BEM.
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Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten
= Diese Zwecke sind (hoffentlich) klar vom Arbeitgeber
definiert.
= Die Rechtsgrundlage fur diese Verarbeitung sind
dann:
* §26 Abs. 1 BDSG (im Hinblick auf die Fuhrung der
Arbeitszeitkonten),
+ §26 Abs. 1 BDSG und Art. 6 Abs. 1 lit. ¢ DSGVO (im
Hinblick auf die Entgeltfortzahlung und die Entscheidung,
ob ein ,BEM* angeboten wird).

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten

= Diese Verarbeitung fallt (vermutlich noch) nicht unter
§ 26 Abs. 3 BDSG, weil der Umstand, dass ein
Arbeitnehmer arbeitsunfahig fehlt, noch nicht in die
Kategorie ,Gesundheitsdaten*” fallt.

= Aber selbst wenn das so wére, wirde die
Verarbeitung dann auf der Rechtsgrundlage des § 26
Abs. 3 BDSG beruhen und rechtméagig sein.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten
= Wenn der Arbeitgeber allerdings beschliel3t, einen
Arbeitnehmer krankheitsbedingt zu kiindigen, wiirde
er die Daten ja fir einen anderen als die urspriinglich
genannten Zwecke verarbeiten.
= Das ware durch die ,Vereinbarkeit* (Art. 6 Abs. 4
DSGVO) nicht gedeckt.
= Der Zweck ,Kiindigung begriinden“ist ja z. B. nicht
mit ,Entgeltfortzahlung® vereinbar.
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Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten
= Wenn der Arbeitgeber aber in die
Zweckbestimmungen ehrlicherweise mit aufnimmt
,Begriindung flr krankheitsbedingte Kiindigungen®,
ware die Verarbeitung fiir diese Zweckbestimmung
mit der Rechtsgrundlage des § 26 Abs. 1 BDSG zu
vereinbaren und daher rechtmafig.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten
= Ob der Arbeitgeber auf die Angabe der

Zweckbestimmung auch verzichten kdnnte und dann
als Rechtsgrundlage fur den geénderten Zweck § 24
Abs. 1 Nr. 2 BDSG heranziehen kdnnte, kann
bestritten werden — der Zweck (,Kindigung®) sollte ja
von vorn herein klar sein und nicht Gber den Umweg
des § 24 BDSG ,nachgeschoben” werden kdnnen.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten
= Art. 6 Abs. 1 lit. f kdme hier aber als Grundlage fur
die Rechtmé&Rigkeit nicht in Betracht — die
Bestimmungen des § 26 BDSG haben als ,Lex
specialis” Vorrang vor den allgemeineren
Regelungen des Art. 6 Abs. 1 lit. f DSGVO.
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Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten
= Natrlich kénnte auch hier eine
Betriebsvereinbarung abgeschlossen werden —
allerdings wird der Betriebsrat vermutlich dem Zweck
,Kiindigungen begriinden® nicht zustimmen.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: Abwesenheiten

= Selbst wenn es eine BV gébe (also § 26 Abs. 4
BDSG als Rechtsgrundlage dient), waren aber
andere Zwecke nicht ausgeschlossen — es sei denn,
es handelt sich um eine technische Einrichtung gem.
§ 87 Abs. 1 Nr. 6 BetrVG, dann hat der Betriebsrat
den Anspruch darauf, dass ausschlieRlich und genau
so verfahren wird, wie in der BV bestimmt.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®
= Der Arbeitgeber gleicht die Namen und
Geburtsdaten der Arbeitnehmer mit den sog. ,Anti-
Terror-Listen® auf Grundlage der Verordnungen Nr.
881/2002 und 2580/2001 der EU ab.
= Er tut dies zum Zweck ,Priifung, ob Arbeitnehmer in
den Listen genannt sind, um ggf. dem sog.
,Bereitstellungsverbot’ zu genligen.”
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Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®

= Die Rechtsgrundlage fiir diese Verarbeitung kénnte
Art. 6 Abs. 1 lit. c oder lit. f sein.

= § 26 Abs. 1 BDSG kommt nicht in Betracht, weil
diese Verarbeitung fur die Durchfihrung des
Beschaftigungsverhaltnisses nicht erforderlich ist —
es kann auch ohne diesen Abgleich durchgefihrt
werden.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®
= Schauen wir uns Art. 6 Abs. 1 lit. c DSGVO als
Rechtsgrundlage genauer an (,die Verarbeitung ist
zur Erfiullung einer rechtlichen Verpflichtung
erforderlich, der der Verantwortliche unterliegt;”).
= Die Verordnungen Nr. 881/2002 und 2580/2001 der
EU richten sich an Banken und Finanzdienstleister.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®

= Der Arbeitgeber ist aber keine Bank und kein
Finanzdienstleister.

= In Verordnung 2580-2001 steht in Art. 2 Abs. 1 lit. b:
« ,werden weder direkt noch indirekt Gelder, andere
finanzielle Vermégenswerte und wirtschaftliche
Ressourcen fur eine in der Liste nach Artikel 2 Absatz 3
aufgeflihrte [...] Person [...] oder zu ihren Gunsten
bereitgestellt”.
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Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®

= Demnach ist also auch eine ,indirekte“ Bereitstellung
von Geld, z. B. in Form einer Gehaltszahlung auf ein
Konto, nicht zulassig.

= Allerdings wird aus dem Inhalt der Verordnung
deutlich, dass es der Bank obliegt, die Gelder
Leinzufrieren®, also eine Auszahlung an den
Verdachtigen zu unterbinden.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®
= In der Verordnung ist nicht bestimmt, dass es
verboten ist, ein Gehalt auf ein Konto des
Verdé&chtigen bei einer Bank zu iberweisen.
= Die Verantwortung fiir die Einhaltung liegt bei der
Bank.

= Also scheidet Art. 6 Abs. 1 lit. c DSGVO als
Rechtsgrundlage aus, weil der Arbeitgeber keine
Pflichten aus den Verordnungen zu erfillen hat.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®
= Es konnte aber noch Art. 6 Abs. 1 lit. f DSGVO als

Rechtsgrundlage in Frage kommen (,die
Verarbeitung ist zur Wahrung der berechtigten

Interessen des Verantwortlichen oder eines Dritten

erforderlich [...]°).

Der Arbeitgeber kdnnte ein berechtigtes Interesse

geltend machen, die EU-Vorschriften einzuhalten.
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Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®

= Das setzt aber voraus, dass er solch ein berechtigtes
Interesse auch tatsachlich hat.

= Der Bundesfinanzhof hat 2012 entschieden (VII R
43/11), dass das dann der Fall ist, wenn der
Arbeitgeber ein Zertifikat fur eine zollrechtliche
Vereinfachung beantragen und deshalb gegentber
dem Zoll seine besondere Zuverléassigkeit
nachweisen méchte.

280

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®
= Der Zweck des Abgleichs mit den EU-Listen wére
dann genau genommen aber nicht ,Erflllung der
Pflicht aus den EU-Verordnungen®, sondern
,Darlegung der besonderen Zuverlassigkeit des
Arbeitgebers hinsichtlich der Einhaltung von EU-
Vorschriften gegeniiber den Zollbehdrden®.

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®
= Ob es ein solches Interesse gibt oder nicht, muss
der Arbeitgeber entscheiden und verantworten.
= Ein Mitbestimmungsrecht in dieser Frage gibt es
aber nicht, weil es sich nicht um eine
Verhaltenskontrolle im Sinne des § 87 Abs. 1 Nr. 6
BetrVG handelt (BAG 1 ABR 32/16 vom
19.12.2017).
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_————— 3

Zweckbestimmung und Rechtsgrundlage

m Weiteres Beispiel: ,Terrorlisten®
= Ob der Betriebsrat fir die Verarbeitung eine
Grundlage in Form einer Betriebsvereinbarung gem.
§ 26 Abs. 4 BDSG schaffen will, muss er
entscheiden.
= Die Empfehlung des Autors dieser Prasentation
lautet: Sollte er eher nicht.

N —

Zweckbestimmung und Rechtsgrundlage

m Noch ein Beispiel: Verkehrsbetrieb oder

Spedition

= Ein Giterverkehrsunternehmen und z. B. auch ein
Busunternehmen ist verpflichtet, bestimmte Dinge zu
dokumentieren (EU-Verordnungen,
Fahrpersonalgesetz und FPersV).

= Dazu mussen personenbezogene Daten verarbeitet
werden (z. B. mit dem Tachographen).

Zweckbestimmung und Rechtsgrundlage

m Noch ein Beispiel: Verkehrsbetrieb oder

Spedition

= Die Verarbeitung beruht in dem Fall auf Art. 6 Abs. 1

lit. c DSGVO.

= Der Zweck ist ,Erflllung der gesetzlichen Pflichten
des Unternehmens aus EU-Verordnungen (z. B.
561/2006) und deutschen Gesetzen und
Verordnungen (z. B. FPersV)".
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Zweckbestimmung und Rechtsgrundlage

m Noch ein Beispiel: Verkehrsbetrieb oder
Spedition
= Die so gewonnenen Daten dirfen dann allerdings
nur fur die gesetzlich bestimmten Zwecke — also die
Dokumentation der Lenk-, Ruhe- und ggf.
Ladezeiten — sowie polizeiliche oder andere amtliche
Zwecke verwendet werden.

Zweckbestimmung und Rechtsgrundlage

m Noch ein Beispiel: Verkehrsbetrieb oder
Spedition
= Evt. ist der Arbeitgeber daran interessiert, die Daten
auch fuir andere Zwecke zu nutzen, z. B. den Fahrstil
des Arbeitnehmers zu beurteilen, um ihn darin zu
schulen, kraftstoff- und materialschonender zu
fahren.

= Das mag ein berechtigtes Interesse sein.

Zweckbestimmung und Rechtsgrundlage

m Noch ein Beispiel: Verkehrsbetrieb oder
Spedition
= Dieser Zweck ergibt sich aber nicht aus den
Rechtsvorschriften.
= Erist auch nicht mit den ursprunglichen Zwecken
vereinbar (Art. 6 Abs. 4 DGSVO).
= Es wére also ein eigenstandiger, weiterer Zweck, der
einer eigener Rechtsgrundlage bedarf — in diesem
Fall Art. 6 Abs. 1 lit. f DSGVO.
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Zweckbestimmung und Rechtsgrundlage

m Noch ein Beispiel: Verkehrsbetrieb oder

Spedition

= Der weitere Zweck misste von Beginn an bestimmt
worden sein — Daten, die verarbeitet werden, ohne
dass dieser Zweck bestimmt wurde, dirfen dafiir
nicht verwendet werden.

= Gleichzeitig entsteht aber ein Mitbestimmungsrecht
nach 8§ 87 Abs. 1 Nr. 6 BetrVG.

Zweckbestimmung und Rechtsgrundlage

m Noch ein Beispiel: Verkehrsbetrieb oder

Spedition

= Demnach kénnte eine Betriebsvereinbarung
abgeschlossen werden, in der die Verwendung des
Tachographen und anderer Telemetriesysteme
geregelt wird.

= Kommt diese BV zustande, wére sie gem. § 26
Abs. 4 BDSG die Rechtsgrundlage fiir diese Zwecke
der Verarbeitung.

Datenminimierung

m Art. 5 Abs. 1 ¢) DSGVO verlangt die sog.
,Datenminimierung®.

m Damit ist gemeint, dass die Verarbeitung von
personenbezogenen Daten auf das fur die
Verarbeitung jeweils notwendige Maf3

beschrankt sein muss.
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Datenminimierung

m Andere als die fir die jeweiligen Zwecke
erforderlich Daten dirfen also nicht verarbeitet
werden.

m Das entspricht dem friheren Grundsatz aus § 3a
BDSG (alt), ist also auch nicht neu.

292

Datenminimierung

= Auch die Datenminimierung ist in einem engen
Zusammenhang mit der/den
Zweckbestimmung(en) zu sehen.

m Es muss also zu jedem Datum gefragt werden:
,Wird das benétigt, um die Zwecke zu erfiillen,
oder kann darauf nicht auch verzichtet
werden?”.

Datenminimierung

LErforderlich” bedeutet (wie schon erwahnt): Der
Zweck kann nicht erflllt werden, wenn die Daten
nicht verarbeitet werden.

m Nur ,nitzlich® zu sein reicht also nicht aus —
Datenminimierung verlangt, wirklich nur die
unentbehrlichen Daten zu verarbeiten.

98


https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/
mailto:https://www.gesetze-im-internet.de/bdsg_2018/__3.html
https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/
https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/

Datenminimierung

m Das betrifft sowohl den Umfang der
verarbeiteten Daten als auch deren Inhalt bzw.
Auspragung.

m Das heil3t z. B. bei einer Datenbank, dass zum
einen die Datenfelder als auch die mdglichen
Inhalte darauf gepriift werden missen, ob sie
wirklich jeweils bendtigt werden.

Datenminimierung

m Beispiel:
= In einem Personalwirtschaftssystem gibt es das Feld
+Religionszugehdrigkeit”.
= Der Zweck fir dieses Feld ist die Ermittlung der
Kirchensteuerpflicht bei der Gehaltsabrechnung.
= Das Feld an sich erfiillt also einen Zweck, fir dessen
Verwirklichung es auch notwendig ist.

Datenminimierung

m Beispiel:
= Bei der Einrichtung des Systems (,Customizing®)
sind die Optionen ,Rémisch-Katholisch,
4Evangelisch-Lutherisch®, ,Moslemisch®, ,Judisch®,
,Hindu*“, ,Buddhist”, ,Konfuzianer®, ,Anhanger des
groRen Spaghettimonsters” und ,Atheist” als sog.
,Lookuptabelle” eingerichtet worden.
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Datenminimierung

m Beispiel:
= Alles andere als ,RK", ,EL" oder ,keins von beiden*”
ist aber fur die Gehaltsabrechnung ohne Belang und
daher nicht erforderlich.
= Dieser Umfang der Verarbeitung wirde also gegen
das Gebot der Datenminimierung versto3en.

Datenminimierung

m Beispiel:

= Oft wird dann vom Verantwortlichen nachgeschoben,
dass diese Informationen aber ja ,niitzlich seien.

= Z. B. kdnnte so eingerichtet werden, dass ein
Moslem, der zu Ramadan fastet, tagstber nicht
schwer arbeiten sollte und deshalb in die Spéat- oder
Nachtschicht eingeplant wird (hat der Autor
tatséchlich schon so erlebt).

Datenminimierung

m Beispiel:
= Dies ist aber ein ganz anderer Zweck als der
ursprunglich bestimmte, und Zwecke
,hachzuschieben® ist ja wie gesehen nur unter sehr
eng gefassten Voraussetzungen zulassig, die hier
nicht erfllt sind (Art. 6 Abs. 4 DSGVO).
= Der Zweck ist auch nicht legitim, denn er unterstellt,
dass jeder Moslem Ramadan einhélt, was falsch ist.

300
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Datenminimierung

m Beispiel:

= Selbst wenn der Zweck legitim ware, ware die
Verarbeitung der besonderen Kategorie
+Religionszugehdrigkeit* nicht erforderlich — wenn ein
Arbeitnehmer in einem bestimmten Zeitraum
bestimmte Schichtwiinsche hat, kann er sie ja
aufern und ggf. gegeniiber dem Schichtplaner
begrunden.

301

Datenminimierung

m Eine Anonymisierung oder Pseudonymisierung
wird hier nicht explizit verlangt.

m Ine) desArt. 5 Abs. 1 wird aber bestimmt, dass
die Identifikation der Personen nur so lange
maoglich sein darf, wie das fur die Erflllung der
Zwecke jeweils erforderlich ist.

302

Datenminimierung

m Damit wird nichts anderes als eine
Anonymisierung oder Pseudonymisierung
bestimmt.

m Daten dirfen also weiter vorgehalten werden

(z. B. in einem Ticketsystem), aber der
Personenbezug muss entfernt werden, wenn der
Zweck jeweils erfullt ist.

303
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Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte sich die Datenfelder und
auch die geplanten Inhalte (z. B. ,Lookup-
Tabellen®, also Auswahlmdglichkeiten) genau
anschauen.

m Er sollte zu jedem Datum hinterfragen, ob sie fiir
den jeweiligen Zweck wirklich erforderlich sind.

304

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte sich vom Arbeitgeber
erklaren lassen, warum es mit den jeweiligen
Zwecken unvereinbar ist, personenbezogene
Daten z. B. zu anonymisieren oder zu
pseudonymisieren — Kosten sind da eher ein
schwaches Argument.

305
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Die Datenschutz-Grundverord
das Bundesdatenschutzgesetz

Seminare
tur
Betriebsrite

MITWIRKUNG
MIT WIRKUNG
PSR

Rechte der Betroffenen

307

Transparenz
(Art. 12 bis 15 DSGVO)

m Betroffene haben Anspruch auf
= allgemeine Informationen daruiber, ob und welche
personenbezogenen Daten Uber sie verarbeitet
werden und welche Regeln dafir gelten (Art. 13 und
14 DSGVO);
= konkrete Auskunft Giber die tatséchlich Giber sie
verarbeiteten Daten (Art. 15);
= Korrektur falscher Daten (Art. 16);
= Ldschung unrechtm&Rig gespeicherter Daten (Art.
17 DSGVO).

308

Transparenz
(Art. 12 Abs. 1 DSGVO)

E£ Der Verantwortliche trifft geeignete MaRnahmen,
um der betroffenen Person alle Informationen
geman den Artikeln 13 und 14 und alle
Mitteilungen gemaR den Artikeln 15 bis 22 und
Artikel 34, die sich auf die Verarbeitung

beziehen, in praziser, transparenter,
verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache zu
Ubermitteln.

= Art. 12 enthélt grundsatzliche Regeln, u. a. tber
Fristen.
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Transparenz
(Art. 12 bis 15 DSGVO)

= Informationen missen auf eine Art erteilt
werden, die die Betroffenen auch erreicht.

m Auskinfte sind unverziglich, in der Regel
spatestens innerhalb eines Monats zu erteilen.

m Nur in besonderen Fallen darf die Frist um zwei
weitere Monate verlangert werden.

Transparenz
(Art. 12 bis 15 DSGVO)

m Art. 13 und 14 bestimmen, dass der
Verantwortliche allgemeine Informationen
bereitstellen muss.

m Diese Informationen beschreiben den Umfang
und die Art der Verarbeitung personenbezogener
Daten.

m AuRBerdem muss er die Betroffenen tber ihre die
Rechte aufklaren.

Transparenz
(Art. 12 bis 15 DSGVO)

m Die Verordnung unterscheidet zwischen Fallen,
in denen die Daten beim Betroffenen selbst
erhoben werden und solchen, bei denen die

Daten nicht beim Betroffenen erhoben werden.
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Transparenz
(Art. 12 bis 15 DSGVO)

m Art. 13 regelt die Informationspflichten fur den
Fall, dass die Daten beim Betroffenen selbst
erhoben werden.

m Art. 14 regelt die Informationspflichten fiir den
Fall, dass die Daten nicht beim Betroffenen
erhoben wurden.

m Die Auskunftspflichten sind logischerweise in
Art. 14 umfassender.

Transparenz
(Art. 12 bis 15 DSGVO)

m Insbesondere muss der Betroffene informiert
werden
= (iber den Umfang der Datenverarbeitung,
Uber die Zweckbestimmungen,
Uber die Speicherdauer,
Uber die Stellen, an die Daten weitergegeben
werden,
Uber die Interessen, die der Verantwortliche mit der
Verarbeitung verfolgt,
woher die Daten ggf. stammen.

Transparenz
(Art. 12 bis 15 DSGVO)

m Der Betroffene muss auch auf seine Rechte

hingewiesen werden, z. B.

= das Beschwerderecht,

= ggf. das Recht auf Widerruf seiner Einwilligung

sowie

= das Recht auf Vergessen (also die Léschung der
Daten) und die Voraussetzungen, unter denen
dieses Recht besteht.
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Transparenz
(Art. 12 bis 15 DSGVO)

m Sehrinteressant ist, dass der Betroffene bei
automatisierten Entscheidungsfindungen tber
die ,involvierte Logik® informiert werden muss
(Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g).

Transparenz
(Art. 12 bis 15 DSGVO)

m Das ist z. B. bei modernen HR-Systemen von
Bedeutung, die ggf. automatisch
Entwicklungspotentiale ermitteln oder die
Wahrscheinlichkeit berechnen, dass der
Arbeitnehmer abwanderungswillig ist.

Transparenz
(Art. 12 bis 15 DSGVO)

m Art. 13 und Art. 14 verlangen, dass der
Verantwortliche die jeweils genannten
Informationen ,mitteilt* (Abs. 1) bzw. ,zur
Verfuigung stellt” (Abs. 2).

m Die Informationen mussen also in einer Weise

bekanntgegeben werden, dass die Betroffenen

darauf zumindest aktiv hingewiesen werden.
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Transparenz
(Art. 12 bis 15 DSGVO)

= Wir haben oben gesehen, dass eine
Weiterverarbeitung personenbezogener Daten
zu anderen als den urspriinglich vorgesehenen
Zwecken grundsétzlich zulassig ist.

m Art. 13 Abs. 3 und 14 Abs. 4 schreiben aber vor,
dass der Betroffene vorher zu informieren ist.

Transparenz
(Art. 12 bis 15 DSGVO)

m Die Information an die Betroffenen muss also
aktualisiert werden, wenn die
Zweckbestimmungen ausgeweitet werden
sollen.

m Auch hier allerdings muss die Information tber
die Weiterverarbeitung nur ,zur Verfligung
gestellt also nicht aktiv an die Betroffenen
Ubermittelt werden.

Einschrankungen im BDSG

m 8 32 BDSG schrankt diese Pflicht im Hinblick auf
Art. 13 DSGVO ein wenig ein.

m Ebenso wird die Pflicht aus § 14 DSGVO in § 33
BDSG eingeschrankt.

m Diese Einschrankungen sind aber von geringer
praktischer Bedeutung.
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Was sollte die Arbeitnehmervertretung tun?

m Der Betriebs- oder Personalrat sollte priifen, ob
der Arbeitgeber als Verantwortlicher seine
Informations- und Unterrichtungspflichten korrekt
erfullt.

m Er sollte Umfang, Inhalt und Richtigkeit der
Informationen genau priifen, ggf. bei Arbeitgeber
nach Details fragen.

Was sollte die Arbeitnehmervertretung tun?

m Z. B. werden die Zweckbestimmungen in der
Auskunft oft nicht konkret und detailliert
mitgeteilt.

m Vielmehr werden — wie schon gesehen — oft
Zweck und Mittel miteinander verwechselt.

m Ein Zweck ,Erstellung von Auswertungen® ist
auch hier falsch.

Was sollte die Arbeitnehmervertretung tun?

m Ebenfalls sollten die ,Kategorien® der Daten
konkret angegeben werden.

m ,Daten Uber die Person® z. B. ist zu wenig — es

musste zumindest differenziert angegeben

werden, um welche Daten es sich handelt.
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Was sollte die Arbeitnehmervertretung tun?

m Jedes einzelne Datenfeld muss hier sicher nicht
angegeben werden — der Betroffene kann bei
Bedarf weitere Auskinfte einholen, darauf
kommen wir gleich zu sprechen.

m Der Betriebsrat sollte sich den genauen Umfang
der Verarbeitung aber zeigen und erlautern
lassen.

Auskunftsanspruch tuber die verarbeiteten Daten
(Art. 15 DSGVO)

m Wahrend Art. 13 und 14 DSGVO bestimmt, dass
allgemeine Informationen tber die Verarbeitung
personenbezogener Daten bereitgestellt werden
mussen, begriindet Art. 15 konkrete und sehr
umfassende Auskunftsanspriiche der
Betroffenen gegeniiber den Verantwortlichen.

Auskunftsanspruch Uber die verarbeiteten Daten
(Art. 15 Abs. 1 DSGVO)

€ Die betroffene Person hat das Recht, von dem
Verantwortlichen eine Bestatigung dartiber zu
verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden; ist

dies der Fall, so hat sie ein Recht auf Auskunft
Uber diese personenbezogenen Daten und auf
folgende Informationen: [...]

m Der Betroffene kann It. Art. 15 Abs. 1 DSGVO
eine detailliertere Auskunft verlangen
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Auskunftsanspruch tber die verarbeiteten Daten
(Art. 15 DSGVO)

m Der Verantwortliche muss dem Betroffenen auf
Verlangen schriftlich bestatigen, ob und welche
Daten er iber den Betroffenen zu welchen
Zwecken verarbeitet, an wen weitergibt etc.

m Hier missen detailliertere Angaben z. B. Giber
den Umfang gemacht werden.

Auskunftsanspruch tuber die verarbeiteten Daten
(Art. 15 Abs. 3 DSGVO)

Der Verantwortliche stellt eine Kopie der
personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfligung. [...] Stellt die
betroffene Person den Antrag elektronisch, so
sind die Informationen in einem gangigen

elektronischen Format zur Verfligung zu stellen,
sofern sie nichts anderes angibt.

m Art. 15 Abs. 3 DSGVO halt eine besondere
Herausforderung fiir den Verantwortlichen bereit.

Auskunftsanspruch Uber die verarbeiteten Daten
(Art. 15 DSGVO)

m Der Betroffene kann verlangen, dass ihm eine
Kopie seiner personenbezogenen Daten
kostenlos zur Verfugung gestellt wird (Art. 15
Abs. 3 DSGVO).

m Dabei sind sdmtliche personenbezogene Daten,

die verarbeitet werden, bereitzustellen.

330
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Auskunftsanspruch tber die verarbeiteten Daten
(Art. 15 DSGVO)

m Dieses Recht geht sehr weit und ist flr
Arbeitgeber und andere Verantwortliche sicher
nicht einfach zu verwirklichen.

m Sie missten in der Lage sein, jederzeit
kurzfristig (in der Regel innerhalb eines Monats
—s. Art. 12) eine Kopie samtlicher Daten eines
Betroffenen zu erzeugen.

331

Auskunftsanspruch tuber die verarbeiteten Daten
(Art. 15 DSGVO)

= Im Beschéaftigungsverhéltnis geht es dabei nicht
nur um die Stammdaten aus der
Personalverwaltung.

m Auch Daten lber die Telefonie, Betriebsdaten,
Daten aus der IT, aus dem Mail-System etc.
gehdren dazu — die Liste kann sehr umfangreich
sein.

332

Auskunftsanspruch Uber die verarbeiteten Daten
(Art. 15 DSGVO)

m Weitere Kopien kénnen kostenpflichtig sein
(Art. 15 Abs. 3 Satz 2 DSGVO).

m Das gilt aber nur, wenn sich an den Daten
inzwischen nichts geéndert hat — werden die
Daten geéndert, entsteht ggf. ein neuer
Anspruch auf kostenlose Auskunft.

333
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Einschrankungen im BDSG
(834 Abs. 1 BDSG)

Das Recht auf Auskunft der betroffenen Person [...] besteht
[...] nicht, wenn [...

2. die Daten

a) nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher
oder satzungsmafiger Aufbewahrungsvorschriften nicht

geldscht werden durfen, oder

b) ausschlieRlich Zwecken der Datensicherung oder der
Datenschutzkontrolle dienen

und die Auskunftserteilung einen unverhaltnisméagigen
Aufwand erfordern wiirde sowie eine Verarbeitung zu anderen
Zwecken durch geeignete technische und organisatorische
MafRnahmen ausgeschlossen ist.

334

Einschrankungen im BDSG
(§ 34 Abs. 1 BDSG)

m Der deutsche Gesetzgeber hat eine (kleine)
Einschrankung der Auskunftsanspriiche im
BDSG untergebracht.

m 8 34 BDSG erlaubt, die Auskunft in bestimmten

Sonderféllen nicht zu erteilen.

335

Einschrankungen im BDSG
(8 34 Abs. 1 BDSG)

m Diese Félle sind aber in § 34 BDSG Abs. 1 Nr. 2
so stark eingeschréankt, dass ein Arbeitgeber
sich wirklich nur in besonderen Féllen darauf
berufen kann.

m Es geht vor allem um Daten, die ausschlie3lich

aufgrund gesetzlicher Aufbewahrungspflichten

gespeichert bleiben.
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Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte priifen, ob der Arbeitgeber
einem Arbeitnehmer wirklich eine vollstandige
Kopie seiner Daten ubergibt, wenn der danach
verlangt.

m Er kann das ja ausprobieren, indem das eine
oder andere Mitglied seinen solchen Anspruch
auf die Kopie seiner Daten stellt.

337

Berichtigung (Art. 16 DSGVO)

m Sind personenbezogene Daten falsch, kann der
Betroffene verlangen, dass sie korrigiert werden.

m Sie missen aber ja ohnehin richtig sein (Art. 5
Abs. 1 d) DSGVO).

338

Das ,,Recht auf Vergessen“

(Art. 17 Abs. 1 DSGVO)

Die betroffene Person hat das Recht, von dem
Verantwortlichen zu verlangen, dass sie betreffende
personenbezogene Daten unverziglich geléscht
werden, und der Verantwortliche ist verpflichtet,
personenbezogene Daten unverziglich zu l6schen,
sofern einer der folgenden Griinde zutrifft [...]

m Der Verantwortliche hat unter bestimmten
Voraussetzungen personenbezogene Daten
unverziglich zu léschen.
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Das ,,Recht auf Vergessen“

(Art. 17 DSGVO)

m Der Betroffene kann verlangen, dass ihn
betreffende personenbezogene Daten
unverziglich geldéscht werden, wenn dafir (u. a.)
eine der folgenden Voraussetzungen erfllt ist:
= Die Daten sind fiir die Zwecke, fur die sie erhoben

wurden, nicht mehr notwendig (was sich aber ja
schon automatisch aus Art. 5 Abs. 1 e) ergibt).

340

Das ,,Recht auf Vergessen“

(Art. 17 DSGVO)

m Der Betroffene kann verlangen, dass ihn
betreffende personenbezogene Daten
unverziglich geléscht werden, wenn dafir (u. a.)
eine der folgenden Voraussetzungen erfillt ist:

= Der Betroffene widerruft seine Einwilligung, und es
gibt keine andere Rechtsgrundlage (Erlaubnis) fur
die Verarbeitung.

341

Das ,,Recht auf Vergessen“
(Art. 17 DSGVO)

m Der Betroffene kann verlangen, dass ihn
betreffende personenbezogene Daten
unverziglich geldscht werden, wenn dafur (u. a.)
eine der folgenden Voraussetzungen erfullt ist:
= Der Betroffene legt Widerspruch gegen eine

Verarbeitung gem. Art. 6 Abs. 1 e) oder f) ein, und
die Griinde fur die Verarbeitung Gberwiegen die
Interessen des Betroffenen nicht.
= Die Daten wurden insgesamt unrechtmagig
verarbeitet.

342
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_————— 3

Léschung (Art. 17 DSGVO)

m Die Daten miissen auch dann geldscht werden,
wenn der Betroffene dies nicht ausdriicklich
verlangt.

m Das geht aus dem Komma vor ,und“ hervor (...,
und der Verantwortliche ist verpflichtet,
personenbezogene Daten unverziglich zu
I6schen ...%).

343

N —

Léschung (Art. 17 DSGVO)

m Esist aber ein Irrtum zu glauben, dass ein
Betroffener unter allen Umsténden einen
Anspruch auf Léschung seiner Daten hat.

= Wenn die Verarbeitung rechtméaRig erfolgt und
die Zwecke die weitere Verarbeitung erfordern,

hat er diesen Anspruch nicht.

344

Léschung (Art. 17 DSGVO)

m Die DSGVO definiert den Begriff ,Ldschen”
nicht.

m Es wird auch an keiner Stelle (anders als in § 35
Abs. 3 BDSG) anstelle einer Loschung eine

Sperrung vorgesehen.

345
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Léschung (Art. 17 DSGVO)

m Allerdings wird in Art. 4 Nr. 2 zwischen
sLoschen® und ,Vernichtung“ unterschieden.

m Ldschen bedeutet also nicht zwangslaufig, die
Daten zu vernichten, etwa durch Zerstérung der
Datentrager, Uberschreiben der Daten mit
Nullen etc.

346

Léschung (Art. 17 DSGVO)

m Aber Loschen bedeutet zumindest, die Daten
unkenntlich zu machen und/oder sie dem Zugriff
zu entziehen.

m Damit geht die DSGVO weiter als das bisherige
BDSG, das anstelle einer Loschung die
Sperrung von Daten erlaubt hat, wenn das
Ldschen einen unverhaltnismafiigen Aufwand
bedeutet hatte.

347

Léschung (Art. 17 DSGVO)

Wie das bei komplexen Strukturen in
relationalen Datenbanken gelingen soll (etwa
SAP), bleibt abzuwarten.

m Der deutsche Gesetzgeber hat hier eine
Erleichterung vorgesehen.

Sie gilt aber nur in bestimmten Ausnahmefallen.

348
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Loéschung:
Erleichterung in § 35 Abs. 1 BDSG

Ist eine Loschung im Fall nicht automatisierter
Datenverarbeitung wegen der besonderen Art der
Speicherung nicht oder nur mit unverhaltnismafig
hohem Aufwand mdglich und ist das Interesse der
betroffenen Person an der Loschung als gering
anzusehen, besteht das Recht der betroffenen Person
auf und die Pflicht des Verantwortlichen zur Léschung
personenbezogener Daten [...] nicht. In diesem Fall tritt
an die Stelle einer Léschung die Einschrénkung der
Verarbeitung [...]. Die Sétze 1 und 2 finden keine
Anwendung, wenn die personenbezogenen Daten
unrechtmaf3ig verarbeitet wurden.
m Fur besondere Falle gibt es eine Erleichterung hinsichtlich
der Loschpflicht.

349

Loéschung:

Erleichterung in § 35 BDSG

m 8§ 35 BDSG erlaubt, anstelle der L6schung eine
Einschrankung der Verarbeitung gem. Art. 18
DSGVO (s. ndchstes Thema), wenn die
Ldschung nur mit unverhaltnismaRigem Aufwand
moglich ist.

m Das gilt aber nur unter bestimmten
Voraussetzungen.

350

Ldéschung:
Erleichterung in § 35 BDSG

= Eine wichtige Voraussetzung ist, dass die
Erleichterung nur bei ,nicht automatisierter
Verarbeitung“ besteht.

m Im Fall ,Loschen eines Datensatzes aus einer
Datenbank® gilt diese Erleichterung also nicht.
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Loéschung:
Erleichterung in 8 35 BDSG

m Aulerdem gilt die Erleichterung nicht, wenn die
Verarbeitung insgesamt unrechtméagig war — der
Verantwortliche kann sich also nicht auf die
besondere Schwere des Loschens berufen,
wenn er die Daten gar nicht verarbeiten darf.

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte priifen, ob und wie
personenbezogene Daten gel6scht werden,
wenn sie geldscht werden missen.

m Insbesondere der Fall, dass die Zwecke erflillt
sind, sollte zur Loschung von Daten fihren —
das wird in der Praxis nicht immer korrekt
gehandhabt.

353

Was sollte die Arbeitnehmervertretung tun?

m Insbesondere versuchen Arbeitgeber, den
Aufwand zu vermeiden, der durch das Léschen
noétig wird.

m Deshalb werden oft irgendwelche Zwecke

vorgeschoben, die es angeblich machen,

personenbezogene Daten doch weiter
vorzuhalten.

354
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Was sollte die Arbeitnehmervertretung tun?

= Insbesondere im Zusammenhang mit Daten, die
bei der Arbeitnehmeriiberwachung entstehen
(8 87 Abs. 1 Nr. 6 BetrVG) hat der Betriebsrat ja
ein Mitbestimmungsrecht, und dabei sollte er
eben auch Regelungen Uber das Loschen nicht
mehr bendétigter Daten durchsetzen.

Was sollte die Arbeitnehmervertretung tun?

m Beispiel: Wenn es keinen wirklich plausiblen
Grund gibt, Daten aus einem Ticketsystem nach
der Erledigung der Tickets zu lIéschen oder zu
anonymisieren, ware es falsch, die Daten nur
deshalb vorzuhalten, weil es aufwendig ist,
Léschprozesse zu schaffen und durchzufiihren.

356

Was sollte die Arbeitnehmervertretung tun?

m Keinesfalls sollte der Betriebsrat selbst durch
eine BV eine Rechtsgrundlage fir die weitere
Verarbeitung von Daten schaffen, die tatsachlich
nicht mehr bendtigt werden.

m Beispiel: Wenn Beurteilungen durchgefihrt und
dokumentiert werden, sollten sie auch méglichst

bald wieder geldscht werden.
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Was sollte die Arbeitnehmervertretung tun?

m Der Autor hat schon mehrfach erlebt, dass ein
Betriebsrat dem jahrelangen Speichern von
Beurteilungen zustimmt — die Zwecke, die dort
immer wieder genannt werden (,Erstellung von
Zeugnissen*, ,Verfolgen der Entwicklung®)
rechtfertigen nicht, solche Daten Uber viele
Jahre zu speichern.

Einschrankung der Verarbeitung

(Art. 18 DSGVO)

m Ein schwacheres Mittel als die Loschung von
Daten ist die Einschrankung ihrer Verarbeitung.

m Einschréankung bedeutet (Art. 4 Nr. 3), dass die
betreffenden Daten ,markiert* werden und nicht
mehr auf sie zugegriffen werden kann.

359

Einschrankung der Verarbeitung
(Art. 18 DSGVO)

m Die Daten sind zwar noch vorhanden, fur die
normale Verarbeitung (also Zugriffe,
Auswertungen etc.) stehen sie dann aber nicht
mehr zur Verfligung.

m Das entspricht im Wesentlichen dem bisher als
~Sperrung“in 8 35 BDSG (alt) bezeichneten
Vorgehen.

360
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Einschrankung der Verarbeitung
(Art. 18 DSGVO)

m Der Betroffene kann in bestimmten Fallen
verlangen, dass die Verarbeitung eingeschrankt
wird.

m Die DSGVO nennt in Art. 18 Abs. 1 vier mdgliche
Féalle, in denen der Betroffene die
Einschrankung der Verarbeitung verlangen
kann.

361

m Die in der Praxis haufigste dirfte sein, dass der
Betroffene die Richtigkeit der Daten bestreitet.

m Fur die Dauer der Uberpriifung und Klarung der
Richtigkeit muss die Verarbeitung der Daten
eingeschrankt werden.

362

Einschrankung der Verarbeitung
(Art. 18 DSGVO)

m Weitere Griunde fiir die Einschrankung der
Verarbeitung sind It. Art. 18 Abs. 1:
= die Verarbeitung ist unrechtmagig, aber der
Betroffene verlangt statt der Léschung der Daten die
Einschrénkung ihrer Verarbeitung (warum auch
immer),
= die Daten werden fiir die urspriinglichen
Zweckbestimmungen nicht mehr benétigt, aber der
Betroffene wiinscht die weitere Speicherung, weil die
Daten fir die Durchsetzung von Rechtsanspriichen
erforderlich sein kdnnen,

363
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Einschrankung der Verarbeitung
(Art. 18 DSGVO)

m Weitere Grunde fiir die Einschrankung der
Verarbeitung sind It. Art. 18 Abs. 1:
= der Betroffene hat gem. Art. 21 Abs. 1 Widerspruch
eingelegt, es ist aber noch nicht geklart, ob die
Verarbeitung nicht dennoch rechtmafig erfolgt.

364

Einschrankung der Verarbeitung
(Art. 18 und 21 DSGVO)

m Art 21 Abs. 1 enthalt ein besonderes
Widerspruchsrecht, wenn die Verarbeitung sich
auf Art. 6 Abs. 1 e) oder f) begriindet.

m Zur Erinnerung: Art. 6 Abs. 1 lit. f begriindet die
RechtmaRigkeit der Verarbeitung mit der
Wahrung berechtigter Interessen des
Verantwortlichen oder eines Dritten.

365

Einschrankung der Verarbeitung
(Art. 18 und 21 DSGVO)

m Wenn der Betroffene meint, dass die Interessen
des Verantwortlichen oder Dritten die
Verarbeitung nicht rechtfertigen, weil sie eben
doch nicht so berechtigt sind, oder wenn er
meint, dass seine Interessen am Ausschluss der
Verarbeitung der Daten schwerer wiegen, kann

er die Einschrénkung verlangen.

366
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Einschrankung der Verarbeitung
(Art. 18 und 21 DSGVO)

m In diesem Fall ist zu kldren, welche Interessen
Uberwiegen (Ausnahme: Direktwerbung).

= Wenn der Verantwortliche ,zwingende
schutzwirdige Griinde fir die Verarbeitung
nachweisen® kann, ,die die Interessen, Rechte
und Freiheiten der betroffenen Person
Uberwiegen®, darf er die Daten weiter
verarbeiten.

367

Einschrankung der Verarbeitung
(Art. 18 und 21 DSGVO)

m In der betrieblichen Praxis dirfte dieser Fall
kaum eintreten: In den Fallen des Art. 6 Abs. 1
lit. f (,berechtigte Interessen®) wird in den
meisten Fallen eine Betriebsvereinbarung
abgeschlossen, und dann beruht die
Verarbeitung auf 8§ 26 Abs. 4 BDSG — in diesem
Fall besteht das Recht aus Art 21 DSGVO nicht.

368

Mitteilungspflichten des Verantwortlichen
(Art. 19 DSGVO)

m Sind personenbezogene Daten zu berichtigen,
zu l6schen oder ist ihre Verarbeitung
einzuschranken, muss der Verantwortliche von
sich aus alle, an die er die Daten Uibermittelt
oder denen er sie offengelegt hat, daruiber

informieren.

369
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Recht zur Mitnahme
(Art. 20 DSGVO)

m Neu ist das Recht auf ,Mitnahme* der Daten,
also die Ubertragung an eine andere Stelle.

m Das dirfte aber im Beschéftigungsverhaltnis von
eher geringer Bedeutung sein.

an
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a2
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Die Datenschutz-Grundverord
das Bundesdatenschutzgesetz

‘\Sem(nme
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Technische und organisator MiTwirkuns
" AMIT WIRKUNG

MaRnahmen, Pflichten der e ———

Verantwortlichen

373

Technische und organisatorische Malinahmen
(Art. 24 Abs. 1 DSGVO)

Der Verantwortliche setzt unter Berticksichtigung der
Art, des Umfangs, der Umsténde und der Zwecke der
Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken
fur die Rechte und Freiheiten naturlicher Personen

geeignete technische und organisatorische
MafRnahmen um, um sicherzustellen und den
Nachweis dafir erbringen zu kénnen, dass die
Verarbeitung gemaR dieser Verordnung erfolgt. [...]

m Der Verantwortliche hat MalZnahmen
durchzufuhren (eigentlich logisch).

Technische und organisatorische Malsnahmen
(Art. 24 DSGVO)

m Durch geeignete technische und
organisatorische Mafinahmen (,TOM®) muss der
Verantwortliche gewabhrleisten, dass die
Bestimmungen zum Datenschutz eingehalten
werden.

m Dies ist zu dokumentieren, um den Nachweis
gem. Art. 5 Abs. 2 DSGVO erbringen zu kénnen.
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Technische und organisatorische Mal3nahmen:
(Art. 24 DSGVO)

m Welche MaRnahmen das im Einzelnen sind, wird
in Art. 24 allerdings nicht konkret bestimmt.

m Art. 32 DSGVO nennt einige MaRhahmen, mit
denen die Sicherheit der Verarbeitung
gewahrleistet werden soll.

m Werden genehmigte Verhaltensregeln (s. Art 40)
oder wird ein Zertifizierungsverfahren (s. Art. 42)
eingesetzt, gilt die Forderung aus Art. 24 Abs. 1
als erflllt (gleich mehr dazu).

Was sollte die Arbeitnehmervertretung tun?

m Der Betriebsrat sollte sich vom Arbeitgeber
erlautern lassen, welche MaRnahmen der
Arbeitgeber zur Sicherstellung des
Datenschutzes unternimmt.

m Wird eine Betriebsvereinbarung gem. § 26
Abs. 4 BDSG abgeschlossen, sollten darin die
entsprechenden MalRnahmen bestimmt werden.

Was sollte die Arbeitnehmervertretung tun?

m Solche MaRnahmen sind z. B.:

= Regelungen uber Zugriffsberechtigungen,

= Regelungen uber die Mindestanforderungen fir die
Vergabe von Rechten,

= Regelungen uber Loschfristen,

= Regelungen Uber die Anonymisierung von Daten etc.
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Technikgestaltung
(Art. 25 Abs. 1 DSGVO)

Unter Berlicksichtigung des Stands der Technik [...]
trifft der Verantwortliche sowohl zum Zeitpunkt der
Festlegung der Mittel [...] als auch zum Zeitpunkt der
eigentlichen Verarbeitung geeignete technische und
organisatorische MaRnahmen, die dafiir ausgelegt
sind, die Datenschutzgrundsatze [...] wirksam
umzusetzen [...], um den Anforderungen dieser
Verordnung zu genugen [...].

m Die MaRnahmen miissen schon in der
Planung der Verarbeitung bestimmt werden.

Technikgestaltung
(Art. 25 DSGVO)

m Art. 25 verlangt, dass schon vor Beginn der
Verarbeitung geeignete technische und
organisatorische Malinahmen zum Datenschutz
festgelegt werden missen.

m Insbesondere muss die Technik so ausgelegt
sein, dass schon durch die Software, die
Konfiguration etc. der Datenschutz gewéahrleistet
ist.

380

Technikgestaltung
(Art. 25 DSGVO)

m Es muss also z. B. der Umfang der
personenbezogenen Daten von vorn herein auf
das erforderliche Maf3 beschrankt werden.

= Wenn es méglich und zumutbar ist, missen
Daten pseudonymisiert und anonymisiert
werden, um den Datenschutz auch technisch zu

gewabhrleisten.

381
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Technikgestaltung
(Art. 25 DSGVO)

m In einer Personaldatenbank miissen z. B. die
Datenfelder so bestimmt werden, dass nur
erforderliche Daten verarbeitet werden.

m Auch Lookup-Tabellen (Werte, aus denen

ausgewahlt werden kann) missen auf das
notwendige MaR reduziert werden.

382

Technikgestaltung
(Art. 25 DSGVO)

= Wenn z. B. nach der Religionszugehorigkeit
gefragt wird (fur steuerliche Zwecke), dirfen als
Auswabhl nur die steuerlich relevanten Werte
angeboten werden (also RK und EL sowie
,kein®), nicht aber andere
Religionszugehdorigkeiten, weil die fir den Zweck
nicht relevant sind.

383

Technikgestaltung
(Art. 25 DSGVO)

m Nicht richtig wére es, zuzulassen, dass auch
andere Werte eingegeben werden kénnen und
lediglich darauf hinzuweisen, dass aber nur
LRK* ,EL* oder ,kein“ ausgewahlt werden
darfen.

m ,Die Technik folgt dem Recht® ist ein wichtiger
Grundsatz, also hat sich die Technik nach den
gesetzlichen Anforderungen zu richten.
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Technikgestaltung
(Art. 25 DSGVO)

m Weitere Beispiele:

= Wenn in einem Ticketsystem der Personenbezug
eines Tickets nach dessen Erledigung entfernt
werden kann, darf das Argument ,das geht aber
technisch nicht” nicht gelten.

= Wenn es keinen Grund gibt, in einem
TirschlieRsystem die Turéffnungen zu speichern, ist
das Argument ,das geht nicht anders"” nicht relevant.

385

Was sollte die Arbeitnehmervertretung tun?

m Das Argument ,Die Technik folgt dem Recht* ist
besonders bei der Wahrnehmung der
Mitbestimmungsaufgaben des Betriebsrats
wichtig.

= Wenn es richtig ist, dass auf Daten verzichtet
bzw. sie geléscht werden, sollte man dem
Einwand, dass das aber schwierig sei und Geld
koste, nicht folgen.

386

MaRnahmen zur Sicherheit
(Art 32 DSGVO)

m In Art. 32 DSGVO werden einige der
MaRnahmen aufgelistet, die im Zusammenhang
mit Art. 24, aber insbesondere auch mit Art. 5
Abs. 1 lit. f (,Integritdt und Vertraulichkeit®)
wichtig sind und durchgefiihrt werden missen,
wenn dies sinnvoll und erforderlich ist.

387
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MafRnahmen zur Sicherheit

(Art 32 DSGVO)

m Solche MaRnahmen sind z. B.
= Pseudonymisierung personenbezogener Daten,
= Verschlisselung personenbezogener Daten,
= Backups, um Daten bei Verlust oder Verfalschung
schnell wiederherstellen zu kénnen,
= regelméRige Uberpriifungen, z. B. in Form von
Audits.

388

MaRnahmen zur Sicherheit

(Art 32 DSGVO)

m Art. 32 ist also vor allem in dem Sinne zu
verstehen, dass dort MalRnahmen zur Sicherheit
der Datenverarbeitung genannt werden.

m Er kann aber auch als Anleitung verstanden
werden, welche MaRnahmen im
Zusammenhang mit Art. 25 Abs. 1 DSGVO
gefordert werden.

389

Gemeinsam Verantwortliche
(Art. 26 DSGVO)

m Neuistin der DSGVO die Moglichkeit, dass
mehrere Stellen gemeinsam fir die Verarbeitung
personenbezogener Daten verantwortlich sein
kdnnen.

m Das ist ein wesentlicher Unterschied zum
bisherigen Versténdnis, dass stets eine einzige,
bestimmte Stelle verantwortlich sei.

390
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Gemeinsam Verantwortliche
(Art. 26 DSGVO)

= In einem Konzern z. B. kann die Konzerntochter
gemeinsam mit der Konzernmutter fiir die
Verarbeitung personenbezogener Daten
verantwortlich sein.

m Das entspricht der gangigen Praxis und ist eher
eine Modernisierung als eine Verschlechterung.

Gemeinsam Verantwortliche
(Art. 26 DSGVO)

m Tatsachlich wird dadurch aber auch ein
Konzernprivileg geschaffen, das es bisher nicht
gab.

m Die gemeinsam Verantwortlichen missen in
einer Vereinbarung in transparenter Form (also
schriftlich, verstandlich etc.) festlegen, wer dabei
welche Pflichten zum Datenschutz zu erflllen
hat.

Gemeinsam Verantwortliche
(Art. 26 DSGVO)

m Diese Vereinbarung wird in der Regel , Inter
Company Contract‘ genannt.

m Wichtig ist, dass der Betroffene seine Anspriiche
gegen jeden der gemeinsam Verantwortlichen
geltend machen kann (Art. 26 Abs. 3 DSGVO).

m Das betrifft Anspriiche auf Auskunft, aber z. B.

auch auf Schadensersatz.

393
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Was sollte die Arbeitnehmervertretung tun?

= Wird z. B. in einem Konzern die Verarbeitung
durch gemeinsam Verantwortliche durchgefihrt,
sollte der Betriebsrat (ggf. der KBR) die
Vereinbarung, mit der die Parteien ihre Pflichten
regeln, prifen.

m Das falltin 8§ 80 Abs. 1 Nr. 1 BetrVG, und gem.
§ 80 Abs. 2 hat der Arbeitgeber dem Betriebsrat
die Unterlagen vorzulegen.

Auftragsverarbeitung
(Art. 28 DSGVO)

= Wird die Verarbeitung durch eine andere Stelle
im Auftrag des verantwortlichen durchgefuhrt,
spricht man von ,Auftragsverarbeitung®.

m Diese andere Stelle ist dann der
JAuftragsverarbeiter®.

m |hn treffen besondere Pflichten, die in Art. 28
DSGVO bestimmt sind.

Auftragsverarbeitung

(Art. 28 DSGVO)

m Der Verantwortliche hat den Auftragsverarbeiter
sorgfaltig auszuwahlen.

m Die Anwendung genehmigter Verhaltensregeln
(Art. 40) durch den Auftragsverarbeiter bzw. das
Vorliegen einer Zertifizierung (Art. 42) kann als
Nachweis Uber die Eignung des Auftragnehmers
verwendet werden.
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Auftragsverarbeitung
(Art. 28 DSGVO)

= Insbesondere muss der Auftragsverarbeiter vom
Verantwortlichen schriftlich beauftragt werden.

m Dabei sind bestimmte Pflichten im Detail zu
bestimmen.

m Welche das sind, ist in Art. 28 Abs. 3 DSGVO
genannt.

Auftragsverarbeitung
(Art. 28 DSGVO)

m Die Kommission und die Aufsichtsbehorden
sollen Standardvertragsklauseln festlegen
kénnen, die fur die Beauftragung verwendet
werden.

m Das ist aber bisher nicht geschehen.

m Es gibt lediglich veraltete
Standardvertragsklauseln der EU-Kommission
nach altem Recht.

Was sollte die Arbeitnehmervertretung tun?

m Die Arbeitnehmervertretung sollte priifen, ob ein
schriftlicher Vertrag mit dem Auftragsverarbeiter
vorliegt, und ob dieser Vertrag die
Mindestanforderungen gem. Art. 28 Abs. 3
DSGVO erfiillt.

m Auch hierist § 80 Abs. 1 Nr. 1i. V. m. § 80
Abs. 2 BetrVG die Rechtsgrundlage.
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Verzeichnis der Verarbeitungstatigkeiten
(Art. 30 Abs. 1 DSGVO)

Jeder Verantwortliche und gegebenenfalls sein
Vertreter fuhren ein Verzeichnis aller
Verarbeitungstatigkeiten, die ihrer Zustandigkeit
unterliegen. Dieses Verzeichnis enthalt séamtliche
folgenden Angaben: [...]

m Der Verantwortliche muss ein vollstandiges
Verzeichnis der Verarbeitungstatigkeiten
fuhren.

400

Verzeichnis der Verarbeitungstatigkeiten
(Art. 30 DSGVO)

m In diesem Verzeichnis sind alle
Verarbeitungstatigkeiten vollstéandig zu
dokumentieren.

m Was im Einzelnen zu dokumentieren ist, wird in
Art. 30 Abs. 1 DSGVO bestimmt.

m Hier geht es nicht um die einzelnen IT-Systeme,
sondern die , Tatigkeiten®, die sich eher an den
Zwecken orientieren.

Verzeichnis der Verarbeitungstatigkeiten

(Art. 30 DSGVO)

m Im Verzeichnis sollte also nicht ,SAP*, ,Excel®,
~SP-Expert” etc. stehen, sondern die Zwecke
sollten in den Vordergrund gestellt werden und
daraus abgeleitet werden, welche Daten fir
diese Zwecke wie verarbeitet werden.

m Dass dies mit SAP, Excel etc. geschieht, ist
dabei eher zweitrangig.
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Verzeichnis der Verarbeitungstatigkeiten
(Art. 30 DSGVO)

m Allerdings wird der Umfang der Dokumentation
an einigen Stellen in Art. 30 Abs. 1 durch ein
L-wenn moglich“ eingeschrankt.

m Ob und in welchem Umfang es jeweils ,mdglich®
ist, die geforderten Angaben zu machen, muss
dann jeweils geprift und diskutiert werden.

Verzeichnis der Verarbeitungstatigkeiten
(Art. 30 DSGVO)

m In der Praxis handelt es sich bei diesem
Verzeichnis nicht nur um eine Liste, in die die
Verarbeitungstatigkeiten eingetragen werden,
sondern fir jede (zumindest umfangreichere)
Verarbeitung wird erganzend eine ausfihrliche
Dokumentation angelegt (meistens ,erweitertes
VVT zur Erflllung v. Art 5 (2)“ genannt).

Verzeichnis der Verarbeitungstatigkeiten

(Art. 30 DSGVO)

m Zusatzlich haben auch Auftragsdatenverarbeiter
eine eigenstéandige Pflicht, ein Verzeichnis der
Verarbeitungstatigkeiten zu fuhren (Art. 30

Abs. 2 DSGVO).
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Verzeichnis der Verarbeitungstatigkeiten
und Auskunftspflichten

m Die Auskunftspflichten It. Art. 12 bis 15 DSGVO
bestehen unabhéangig vom Verzeichnis der
Verarbeitungstatigkeiten.

= Inhaltlich stimmen sie weitgehen tberein, aber
das Verzeichnis ist nicht das Dokument, das
veroffentlicht werden muss.

Was sollte die Arbeitnehmervertretung tun?

m Die Arbeitnehmervertretung sollte sich das
Verzeichnis der Verarbeitungstatigkeiten
vorlegen lassen und es genau auf
Vollstandigkeit prifen.

m Er sollte sich auch die einzelnen, detaillierten
Beschreibungen vorlegen lassen und auch die
genau prufen.

Verpflichtung der Arbeitnehmer

(Art. 32 Abs. 4 DSGVO)

m Eine schriftliche Verpflichtung der Personen, die
mit der Verarbeitung personenbezogener Daten
beschéftigt sind, ist nicht ausdriicklich
vorgeschrieben.

m Der Verantwortlichen muss die erforderlichen

Schritte unternehmen, um die Einhaltung des
Datenschutzes durch die damit beschaftigten
Personen zu gewahrleisten.
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Sicherheit der Verarbeitung
(Art. 32 und Art. 29 DSGVO)

m Das kdnnen z. B. Schulungen, Unterweisungen
oder auch Verpflichtungserklarungen sein.

m Entsprechendes gilt fir die Auftragsverarbeiter
(Art. 29 DSGVO).

Was sollte die Arbeitnehmervertretung tun?

m Die Arbeitnehmervertretung sollte sich vom
Arbeitgeber erlautern lassen, auf welche Weise
er die Einhaltung des Datenschutzes durch die
jeweils handelnden Personen sicherstellen will.

m Es genlgt dabei nicht, sie einfach schriftlich zu
verpflichten und damit die Verantwortung auf sie
»abzuladen®.

Meldepflichten
(Art. 33 und 34 DSGVO)

= Im Falle einer Verletzung des Schutzes
personenbezogener Daten hat der
Verantwortliche die Aufsichtsbehérde
unverziglich zu unterrichten.

m Das gilt allerdings nicht, wenn diese Verletzung

unerheblich ist, weil sie Rechte der Betroffenen

nicht gefahrdet.

411
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Meldepflichten
(Art. 33 und 34 DSGVO)

m Der Verantwortliche muss nach eigenem,
pflichtgeméaem Ermessen entscheiden, ob eine
Verletzung des Datenschutzes so unerheblich
ist, dass eine Meldung nicht erforderlich ist.

m Damit geht er das Risiko einer Fehlentscheidung
ein.

412

Meldepflichten
(Art. 33 und 34 DSGVO)

m Er hat auch die betroffenen Personen
unverzuglich zu informieren.

= Auch hier gilt allerdings die schon erwéhnte

Einschréankung fiir unerhebliche Félle.

Datenschutz-Folgenabschatzung
(Art. 35 DSGVO)

m Entstehen durch die Verarbeitung
personenbezogener Daten besondere Risiken
fur die Betroffenen, ist vor der Verarbeitung zu
prufen, welche Folgen fur die Betroffenen
entstehen kénnen (,Datenschutz-

Folgenabschéatzung® — ,DSFA®).
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Datenschutz-Folgenabschatzung
(Art. 35 DSGVO)

m Es muss also zunéchst gepriift werden, ob
solche Risiken bestehen.

m Stellt man fast, dass solche Risiken bestehen,

ist die DSFA durchzufiihren, um die Risiken

genauer einzuschatzen und MalRnahmen zu

deren Vermeidung zu planen.

Datenschutzrechtliche Risiken zu 0365

m In diese Risikoanalyse werden die
Eintrittswahrscheinlichkeit einer Verletzung von
Personlichkeitsrechten Betroffener und die
Folgen daraus beurteilt.

m Dies geschieht in der Regel in Form einer
Risikomatrix.

Eintritts-
wahrscheinlichkeit

gering gering
gering gering

gering mittel

gering mittel

Beispiel einer Risikomatrix
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Datenschutz-Folgenabschatzung
(Art. 35 DSGVO)

m Es gibt eine Positiv- und wird eine Negativ-Liste
fur Falle geben, in denen die DSFA
durchzufiihren ist bzw. nicht durchgefuhrt
werden muss.

m Der Verantwortliche hat die Pflicht, ggf. die
Aufsichtsbehorde zu konsultieren, wenn die
DSFA ergibt, dass ein Risiko besteht (Art. 36).

Datenschutz-Folgenabschatzung
(Art. 35 DSGVO)

m Die Datenschutz-Folgenabschatzung ist Sache
des Arbeitgebers, sie ist nicht Gegenstand der
Mitbestimmung.

m Aber der Betriebsrat hat ja die Aufgabe, die
Einhaltung der DSGVO zu kontrollieren (8 80
Abs. 1 Nr. 1 BetrVG) — demnach muss er das
Ergebnis zumindest prifen kbnnen.

Datenschutz-Folgenabschatzung
(Art. 35 DSGVO)

m Gem. Art. 35 Abs. 9 DSGVO muss allerdings der
Standpunkt der Vertreter der betroffenen
Personen (also der Arbeitnehmervertretung) bei
der Durchftihrung der DSFA einholen.

m Also ist der Betriebsrat daran zu beteiligen.
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Datenschutz-Folgenabschatzung
(Art. 35 DSGVO)

m Sofern die Verarbeitung in einer
Betriebsvereinbarung geregelt ist, wird eine
DSFA nicht mehr so wichtig sein — die
Verarbeitung sollte ja in der
Betriebsvereinbarung geregelt und dadurch ihre
Risiken und die mdglichen negativen Folgen
vermieden werden.

N —

Datenschutzbeauftragter
(Art. 37 bis 39 DSGVO)

m Ein betrieblicher Datenschutzbeauftragter muss
It. DSGVO nicht mehr in jedem Fall bestellt
werden (Art. 37 Abs. 1).

m Vielmehr ist seine Bestellung It. DSGVO nur
noch im Ausnahmefall vorgeschrieben.

Datenschutzbeauftragter It. BDSG

m Im BDSG ist aber in § 38 bestimmt, dass (wie
bisher) ein Datenschutzbeauftragter zu bestellen
ist, wenn in der Regel mindestens zehn
Personen mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigt sind.

423
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_————— 3

Datenschutzbeauftragter
(Art. 37 bis 39 DSGVO)

= Die Bestimmungen zum Schutz des
Datenschutzbeauftragten wurden in Art. 38
DSGVO gegeniiber dem bisherigen § 4f BDSG
(alt) etwas eingeschrankt.

m Insbesondere ist er nicht mehr umfassend vor
Abberufung oder Kiindigung geschiitzt.

Verhaltensregeln und Zertifizierungen
(Art. 40 bis 43 DSGVO)

m Die DSGVO sieht in Art. 40 vor, dass
Unternehmens- oder Berufsverbande
Verhaltensregeln zum Datenschutz erarbeiten
kénnen.

m Diese Verhaltensregeln werden von der jeweils
zustandigen Aufsichtsbehorde gepriift.

Verhaltensregeln und Zertifizierungen

(Art. 40 bis 43 DSGVO)

m Im Falle ihrer Genehmigung kénnen sie von
Unternehmen angewandt werden und gelten
grundsétzlich als Nachweis Uber die Einhaltung
des Datenschutzes.

m Dies ist vor allem fir kleinere oder mittlere
Unternehmen vorgesehen.
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Verhaltensregeln und Zertifizierungen
(Art. 40 bis 43 DSGVO)

m Zusatzlich kénnen allgemeingliltige
Verhaltensregeln durch die Kommission
Ubernommen, gepruft und verdffentlicht werden.

m Diese Verhaltensregeln sind nicht mit ,Binding

Corporate Rules zu verwechseln, die in Art. 46
und 47 der DSGVO geregelt werden,

Verhaltensregeln und Zertifizierungen
(Art. 40 bis 43 DSGVO)

m Alternativ kénnen Zertifizierungen durch
akkreditierte Stellen gem. Art. 42 als Nachweis
Uber die Einhaltung des Datenschutzes
verwendet werden.

Aufsichtsbehorden

m Die Aufgaben, Pflichten und Rechte der
Aufsichtsbehdrden und anderer 6ffentlicher
Stellen, die Aufgaben des Datenschutzes
verfolgen, sind in den Art. 51 bis 76 der DSGVO
geregelt.

m Insbesondere ist vorgesehen, dass bei
international tétigen Unternehmen die
Aufsichtsbehdrde am Hauptsitz weit
federfuhrend ist (Art. 60 bis 67).
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Schadensersatz
(Art. 82 DSGVO)

m Eine deutliche Verbesserung erfahrt die DSGVO
in Art. 82 gegeniiber dem bisherigen BDSG (alt).

m Der Betroffene kann jetzt Schadensersatz auch
fur einen immateriellen Schaden verlangen.

430

Schadensersatz
(Art. 82 DSGVO)

m Er kann den Anspruch gegeniiber jedem der ggf.
gemeinsamen Verantwortlichen oder auch
gegen den Auftragsverarbeiter erheben (Abs 4).

m Diese Stellen mussen ggf. untereinander kléaren,
wer die Verantwortung tragt.

Schadensersatz
(Art. 82 DSGVO)

m Vor allem aber ist die Beweislast jetzt endlich
klar und deutlich beim Verantwortlichen
angesiedelt — er hat nachzuweisen, dass er

korrekt gehandelt hat (Abs. 3).
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BuRgelder
(Art. 83 DSGVO)

m Die Vorschriften fir Geldbuen wurden drastisch
verscharft.
m Jetzt kdnnen GeldbuRen von bis zu 4% des

jahrlichen weltweiten Jahresumsatzes verhangt
werden.

m Dies dirfte das erste Mal sein, dass
Unternehmen durch die Androhung wirklich
schmerzhafter Sanktionen zur Einhaltung des
Datenschutzes gezwungen werden.

Datenverarbeitung im Beschaftigungskontext
(Art. 88 DSGVO)

m Wie bereits gesehen, kdnnen die
Mitgliedsstaaten fur die Verarbeitung
personenbezogener Daten von Beschaftigten im
Beschéftigungskontext nationale Regelungen
vorsehen.

Datenverarbeitung im Beschaftigungskontext
(Art. 88 DSGVO)

m Das hat Deutschland im Rahmen des BDSG in
den 88 24 und 26 getan.

m Neben den bereits besprochenen Regelungen in

diesen 88 sind die auf den folgende Seiten

genannten weiteren Bestimmungen interessant.
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m Die Bestimmungen zum Datenschutz gelten im
Beschéftigungsverhaltnis auch dann, wenn die
Daten nicht ,in einem Dateisystem” gespeichert
werden (8§ 26 Abs 7 BDSG).

m Was ein Dateisystem ist, wird in Art. 4 Nr. 6 der
DSGVO bestimmt.

m Demnach wiirden also z. B. auch schriftliche
Aufzeichnungen, z. B. in manuell gefiihrten
Personalakten, oder auch nur Notizen eines
Vorgesetzten unter die Bestimmungen des § 26
BDSG fallen.

m Interessant ist, wie das in der Praxis gehandhabt
werden soll.

= Ein Mitbestimmungsrecht tiber den Datenschutz
will der Gesetzgeber aber It. § 26 Abs. 6 BDSG
nicht begriinden.

m Er stellt mit Abs. 6 aber auch klar, dass
Mitbestimmungsrechte nicht durch
Neuregelungen beim Datenschutz eingeschrankt
werden sollen.
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Verarbeitung personenbezogener
Daten aufRerhalb Deutschlands

439

Ubermittlung von Daten an Stellen in anderen
Landern

m Innerhalb der EU (bzw. des EWR, also EU plus
Island, Liechtenstein und Norwegen) beruht die
Verarbeitung auf der DSGVO, ist also Uberall
nach den gleichen Regeln zuléssig.

m Es ist also ohne weiteres zuléssig, Daten in
anderen EWR-Mitgliedsstaaten verarbeiten zu

lassen.

Ubermittlung von Daten an Stellen in anderen
Landern

m Natdrlich ist auch im EWR-Ausland stets die
RechtmaRigkeit der Verarbeitung
sicherzustellen.

= Auch alle anderen Bestimmungen der DSGVO
sind dort selbstversténdlich einzuhalten.
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Ubermittlung von Daten an Stellen in anderen
Landern

m Wenn also z. B. die Konzernmutter im EWR-
Ausland anséssig ist, kann die Verarbeitung
durch sie zulassig sein
= weil die Konzernmutter die Daten fiir ihre eigenen

Zwecke braucht (also die RechtméRigkeit der
Verarbeitung durch die Konzernmutter gewabhrleistet
ist) oder

442

Ubermittlung von Daten an Stellen in anderen
Landern

= Wenn also z. B. die Konzernmutter im EWR-
Ausland anséassig ist, kann die Verarbeitung
durch sie zulassig sein
= weil die Konzernmutter Auftragsverarbeiter(in) ist.
Dann musste sie aber entsprechend beauftragt
werden — ob es einer Konzerntochter mdoglich ist, die
Konzernmutter zu beauftragen und in die Pflicht zu
nehmen, sei dahingestellt.

Ubermittlung von Daten an Stellen in anderen
Landern

= Wenn also z. B. die Konzernmutter im EWR-
Ausland ansassig ist, kann die Verarbeitung
durch sie zulassig sein
= Ferner kann eine gemeinsame Verantwortlichkeit der
Konzernmutter und Konzerntochter auch
grenziberschreitend vereinbart werden.

444
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Ubermittlung von Daten an Stellen in anderen
Landern

Eine Weitergabe an eine andere Stelle, damit
die sie fur inre Zwecke verarbeiten kann,
erfordert immer die Priifung gem. Art. 5 der
DSGVO.

m Eine Weitergabe fiir Zwecke der
Auftragsdatenverarbeitung bedarf immer der
Einhaltung der Bestimmungen gem. Art. 28 bis
30 der DSGVO.

Ubermittlung von Daten an Drittlander

m Bei der Weitergabe an Stellen aul3erhalb des
EWR (,Drittlander) gelten zusatzlich weitere
Voraussetzungen.

m Hier muss sichergestellt werden, dass die

Bestimmungen zum Datenschutz auch

aulRerhalb des EWR eingehalten werden.

Fall 1: Angemessenheitsbeschluss
(Art. 45 DSGVO)

m Die Kommission kann beschlieRen, dass das
Drittland ein angemessenes Datenschutzniveau
bietet.
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Fall 1: Angemessenheitsbeschluss
(Art. 45 DSGVO)

m Das ist bisher geschehen fiir:
Andorra,

Argentinien,

Kanada (eingeschrankt),
Faroer-Inseln,

Guernsey,

Israel (eingeschrénkt),

Isle of Man,

Japan

Jersey,

Neuseeland,

die Schweiz,

Uruguay.

Fall 1: Angemessenheitsbeschluss

(Art. 45 DSGVO)

m Auerdem besteht aufgrund des USA-Privacy-
Shield-Abkommens (noch) ein
Angemessenheitsbeschluss fur die USA.

m Der ist aber aufgrund der Rechtsprechung des
EuGH nicht mehr gultig.

Fall 2: Geeignete Garantien

m Durch geeignete Garantien fiir den Schutz der
personenbezogenen Daten kann gewéhrleistet
werden, dass bei der Stelle im Drittland, an die

die Daten weitergegeben werden, ein

angemessenes Datenschutzniveau
gewabhrleistet ist.
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Fall 2: Geeignete Garantien

m Dafir sieht Art. 46 sechs Mdglichkeiten vor:

a) ein rechtlich bindendes und durchsetzbares
Dokument zwischen den Behorden oder
offentlichen Stellen (nur bei der Verarbeitung durch
offentliche Stellen relevant),

b) verbindliche internen Datenschutzvorschriften
geman Artikel 47,

¢) Standarddatenschutzklauseln, die von der
Kommission gemaf dem Prufverfahren nach Artikel
93 Absatz 2 erlassen werden,

Fall 2: Geeignete Garantien

m Dafir sieht Art. 46 sechs Mdglichkeiten vor:

d) von einer Aufsichtsbehdrde angenommene
Standarddatenschutzklauseln, die von der
Kommission gemaf dem Prufverfahren nach Artikel
93 Absatz 2 genehmigt wurden,

e) genehmigte Verhaltensregeln gemaf Artikel 40
zusammen mit rechtsverbindlichen und
durchsetzbaren Verpflichtungen des
Verantwortlichen oder des Auftragsverarbeiters in
dem Drittland zur Anwendung der geeigneten
Garantien,

Fall 2: Geeignete Garantien

m Dafir sieht Art. 46 sechs Mdglichkeiten vor:
f) ein genehmigter Zertifizierungsmechanismus
geman Artikel 42 zusammen mit
rechtsverbindlichen und durchsetzbaren
Verpflichtungen des Verantwortlichen oder des
Auftragsverarbeiters in dem Drittland zur
Anwendung der geeigneten Garantien.

453
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Fall 2: Geeignete Garantien

m In den Fallen der lit. b, e und f bedarf das jeweils
verwendete Instrument der vorab
durchgefuhrten Priifung und Genehmigung
durch die Aufsichtsbehorde.

m Im Fall der lit. e und f sind die

Genehmigungsverfahren wie schon erwahnt in
Art. 40 und 42 geregelt.

454

Fall 2: Geeignete Garantien

m Fir verbindliche interne Datenschutzklauseln
(,Binding Corporate Rules") ist ein
Genehmigungsverfahren in Art. 47 der DSGVO
bestimmt.

m Dieses Verfahren ist vor allem bei grof3en,
international tatigen Konzernen gebrauchlich.

Ubermittlung aufgrund eines Urteils oder der Entscheidung
einer Verwaltungsbehdérde eines Drittlandes (Art. 48 DSGVO)

Soll die Ubermittlung personenbezogener Daten
an ein Drittland aufgrund eines in diesem Land
geféllten Gerichtsurteils oder der Entscheidung
einer Verwaltungsbehdrde erfolgen, sind die
strengen Voraussetzungen des Art. 48 der
DSGVO zu erfiillen.

152


https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/
https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/
https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/

= e
Ubermittlung aufgrund eines Urteils oder der Entscheidung
einer Verwaltungsbehdrde eines Drittlandes (Art. 48 DSGVO)

m Voraussetzung ist eine international verbindliche
Ubereinkunft (z. B. ein Rechtshilfeabkommen)
als Grundlage fiir die Ubermittlung,

= T —
Ubermittlung aufgrund eines Urteils oder der Entscheidung
einer Verwaltungsbehérde eines Drittlandes (Art. 48 DSGVO)

m Ein Unternehmen kann sich also z. B. nicht ohne
Weiteres darauf berufen, dass es zur
Ubermittlung von personenbezogenen Daten
seiner Arbeitnehmer verpflichtet sei, weil eine
Behorde oder ein Gericht im Drittland dies
angeordnet habe.

Ausnahmen (Art. 49 DSGVO)

m Bestimmte Ausnahmen sind in Art. 49 DSGVO
vorgesehen.

m Dabei wird klargestellt, dass es sich um
Ausnahmefalle handeln muss, also z. B. nur
einzelne Datensétze in das Drittland Ubertragen
werden diirfen.
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Ausnahmen (Art. 49 DSGVO)

m Insbesondere ist die Aufsichtsbehorde in diesem
Fallen zu informieren.

m Eine Genehmigung durch die Aufsichtsbehérde
ist aber nicht vorgeschrieben.

460
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Was muss eine Arbeitnehmervertretung beachten?

m Akute Anderungsnotwendigkeiten ergeben sich
fur eine Arbeitnehmervertretung voraussichtlich
nicht.

m Dass infolge der Anderungen durch die DSGVO
flachendeckend Betriebsvereinbarungen oder

Dienstvereinbarung gekundigt werden missen

oder unwirksam werden, ist nicht zu vermuten.

Was muss eine Arbeitnehmervertretung beachten?

= Einiges sollte man jedoch beachten.

m Die Neufassung des § 26 Abs. 1 BDSG sieht die
implizite Erlaubnis zur Datenverarbeitung vor,
wenn dies fur die Durchfihrung von

Kollektivvereinbarungen erforderlich ist.

155


https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/
https://www.jes-seminar.de/das-muessen-sie-wissen/online-seminare/

Was muss eine Arbeitnehmervertretung beachten?

m Eine Arbeitnehmervertretung sollte — ggf.
gemeinsam mit dem Arbeitgeber — klaren, bei
welchen Vereinbarungen durch diesen neuen
Erlaubnistatbestand eine Datenverarbeitung jetzt
neu zulassig sein kénnte.

Was muss eine Arbeitnehmervertretung beachten?

m Ggf. misste man priufen, ob es dann
ergénzende oder neue Regelungen geben
sollte, die diese Datenverarbeitung explizit
mitbestimmen.

m Einen Textvorschlag dazu hatten wir schon
besprochen.

_————— 3

Was muss eine Arbeitnehmervertretung beachten?

m Die Neufassung des § 26 Abs. 4 BDSG
(Betriebsvereinbarung bzw. Dienstvereinbarung
Uber Datenschutz) kénnte eine
Arbeitnehmervertretung zum Anlass nehmen,

dem Arbeitgeber anzubieten, eine Vereinbarung

abzuschlieen, um Rechtssicherheit zu
schaffen.
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Was muss eine Arbeitnehmervertretung beachten?

m Es empfiehlt sich aber nicht, eine
Betriebsvereinbarung abzuschlieRen, die
kurzerhand alle bestehenden Vereinbarungen zu
Rechtsgrundlagen im Sinne des § 26 Abs. 4
BDSG erklart und dem Arbeitgeber damit eine
Art ,Persilschein® fir die Datenverarbeitung
ausstellt.

Was muss eine Arbeitnehmervertretung beachten?

= Wenn eine Betriebsvereinbarung schon bisher
den Anforderungen an § 26 Abs. 4 und die
DSGVO genugt, braucht man solch eine
,Deklarations-BV* nicht.

= Wenn die BV den Anforderungen aber nicht
genugt, hilft dieses Konstrukt nicht weiter, dann
muss die BV ggf. neu gefasst werden.

Was muss eine Arbeitnehmervertretung beachten?

= In jedem Fall muss eine Betriebsvereinbarung,
die die Rechtsgrundlage fir eine Verarbeitung
gem. § 26 Abs. 4 BDSG bilden soll, einige
Mindeststandards erfillen.

m Das verlangen § 26 Abs. 4 ebenso wie Art. 88
Abs. 2 DSGVO.
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Was muss eine Arbeitnehmervertretung beachten?

m Die Mindeststandards, die in der BV zu
bestimmen sind, sind:
= klare, konkrete Zweckbestimmungen,
= Bestimmung des Umfangs der Verarbeitung gem.
der Zwecke,
= Zugriffsregelungen,
= | dschfristen und Léschverfahren,

= Regelungen uber die Kontrolle der Einhaltung, z. B.
in Form von Audits.

472

N —

Was muss eine Arbeitnehmervertretung beachten?

m Bei neuen Betriebsvereinbarungen bzw.
Dienstvereinbarungen sollte nur noch der Begriff
sVerarbeitung” statt ,Erhebung, Verarbeitung
oder Nutzung®“ verwendet werden.

Was muss eine Arbeitnehmervertretung beachten?

m Bei neuen Vereinbarungen sollte jeweils explizit
geregelt werden, welche Verarbeitung
personenbezogener Daten sich aus dieser
Vereinbarung jeweils ergibt.
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Arbeitnehmervertretung als Verantwortlicher?

m Es wurde lange Zeit intensiv dartber diskutiert,
ob eine Arbeitnehmervertretung Verantwortlicher
im Sinne der DSGVO ist oder nicht.

m Die meisten Aufsichtsbehdrden haben diese
Frage jedenfalls fur Betriebsrate bejaht.

m Die Rechtsprechung zu der Frage war
uneinheitlich — das LAG Frankfurt und das LAG
Sachsen-Anhalt haben zwei gegensatzliche
Entscheidungen dazu getroffen.

Datenschutz: Rolle des Verantwortlichen

m Der Gesetzgeber hat im Mai 2021 ein Machtwort
gesprochen, indem er einen neuen § 79a ins
BetrVG und einen neuen § 69 ins BPersVG
aufgenommen und die Frage damit (einstweilen)
entschieden hat.

Datenschutz: § 79a BetrVG

Bei der Verarbeitung personenbezogener Daten hat
der Betriebsrat die Vorschriften Gber den
Datenschutz einzuhalten. Soweit der Betriebsrat zur
Erfillung der in seiner Zustandigkeit liegenden
Aufgaben personenbezogene Daten verarbeitet, ist

der Arbeitgeber der fir die Verarbeitung
Verantwortliche im Sinne der datenschutzrechtlichen
Vorschriften. Arbeitgeber und Betriebsrat
unterstiitzen sich gegenseitig bei der Einhaltung der
datenschutzrechtlichen Vorschriften.
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Datenschutz: § 69 BPersVG

Bei der Verarbeitung personenbezogener Daten hat
der Personalrat die Vorschriften tiber den
Datenschutz einzuhalten. Soweit der Personalrat zur
Erflllung der in seiner Zustéandigkeit liegenden
Aufgaben personenbezogene Daten verarbeitet, ist

die Dienststelle der fur die Verarbeitung
Verantwortliche im Sinne der datenschutzrechtlichen
Vorschriften. Die Dienststelle und der Personalrat
unterstiitzen sich gegenseitig bei der Einhaltung der
datenschutzrechtlichen Vorschriften.

Datenschutz: Rolle des Verantwortlichen

m Ob er den Betriebs- und Personalraten damit
einen Gefallen getan hat, und ob er Gberhaupt
dazu befugt ist, wird sich erst noch zeigen
muissen.

m Die Rolle des Verantwortlichen ergibt sich durch
die in Art. 4 Nr. 7 DSGVO bestimmten
Merkmale.

= Ein nationaler Gesetzgeber hat nur sehr

begrenzte Befugnisse, hier gestaltend durch

eigene Normen einzugreifen.

Datenschutz: Rolle des Verantwortlichen

m Ob der Gesetzgeber in Deutschland dazu befugt
ist, die Bestimmung der DSGVO abzuéndern,
mag der EuGH klaren — das brauchen wir hier
nicht zu diskutieren.

m § 79a BetrVG und § 69 BPersVG sind (jedenfalls
derzeit), wie sie sind, und deshalb schauen wir,
welche Konsequenzen sich daraus fir
Arbeitnehmervertretungen und Arbeitgeber

ergeben.
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Arbeitnehmervertretung als Verantwortlicher?

m Satz 1 der 88 79a BetrVG bzw. 69 BPersVG ist
unnotig — selbstverstandlich hat eine
Arbeitnehmervertretung die Bestimmungen zum
Datenschutz einzuhalten.

m Sie muss dies nicht nur aus rechtlichen Griinden
tun, sondern auch aus ,politischen” Griinden.

Arbeitnehmervertretung als Verantwortlicher?

= Wenn die Arbeitnehmervertretung vom
Arbeitgeber verlangt, dass er die DSGVO
einhalt, sollte sie selbst Vorbild sein.

m Sie sollte also nicht nach dem Motto ,Wir sind ja
die Guten, deswegen diirfen wir alles” verfahren,
sondern muss selbst den Datenschutz akribisch
einhalten.

Datenschutz: § 79a BetrVG

Bei der Verarbeitung personenbezogener Daten hat
der Betriebsrat die Vorschriften tiber den
Datenschutz einzuhalten. Soweit der Betriebsrat zur
Erfillung der in seiner Zustandigkeit liegenden

Aufgaben personenbezogene Daten verarbeitet, ist
der Arbeitgeber der fir die Verarbeitung
Verantwortliche im Sinne der datenschutzrechtlichen
Vorschriften. Arbeitgeber und Betriebsrat
unterstiitzen sich gegenseitig bei der Einhaltung der
datenschutzrechtlichen Vorschriften.
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Datenschutz: § 79a BetrVG und 8§ 69 BPersVG

m Die relevanten Aussagen finden sich in Satz 2
und besonders in Satz 3.

m Arbeitgeber bzw. Dienststelle sollen also It.
gesetzlicher Bestimmung der Verantwortliche fur
die Verarbeitung personenbezogener Daten
durch die Arbeitnehmervertretung sein.

= Und Arbeitnehmervertretung und Arbeitgeber
Lunterstitzen sich“ gegenseitig bei der
Einhaltung des Datenschutzes.

Datenschutz: § 79a BetrVG

m Schwierig wird die Frage zu beantworten sein,
wie diese ,gegenseitige Unterstltzung*
aussehen soll.

m Dazu halt der Gesetzgeber sich leider sehr
bedeckt — vermutlich, weil er selbst nicht weif3,
wie das geschehen soll.

m Ein Verantwortlicher hat, wie wir gesehen haben,
eine ganze Reihe sehr konkreter Pflichten.

Datenschutz: Rolle des Verantwortlichen

m Der Verantwortliche muss
= gewahrleisten, dass die Verarbeitung stets auf einer
Rechtsgrundlage erfolgt (Art. 5 Abs. 1 lit. a DSGVO
in Verbindung mit Art. 6 DSGVO und/oder 8§ 22, 24
und 26 BDSG);
= gewahrleisten, dass es stets konkrete und legitime
Zwecke fur die Verarbeitung gibt (Art. 5 Abs. 1 lit. ¢
DSGVO);
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Datenschutz: Rolle des Verantwortlichen

m Der Verantwortliche muss
= sicherstellen, dass die Daten richtig sind (Art. 5
Abs. 1 lit. d DSGVO);
= sicherstellen, dass die Daten identifizierbaren
Personen nur so lange zugeordnet werden kdnnen,
wie das fur die Erfullung der Zwecke erforderlich ist
(Art. 5 Abs. 1 lit. e DSGVO);

Datenschutz: Rolle des Verantwortlichen

m Der Verantwortliche muss

= sicherstellen, dass die erforderlichen technischen
und organisatorischen MaBnahmen getroffen
werden, die die Integritat und Vertraulichkeit der
Datenverarbeitung sicherstellen (Art. 5 Abs. 1 lit. f
DSGVO);

= den Nachweis erbringen, dass die hier genannten
Regeln eingehalten werden (Art. 5 Abs. 2 DSGVO);

= die Betroffenen Uber die Verarbeitung unterrichten
(Art. 12 bis 14 DSGVO);

Datenschutz: Rolle des Verantwortlichen

m Der Verantwortliche muss
= einem einzelnen Betroffenen auf Wunsch bestétigen,
dass bestimmte Daten uber ihn verarbeitet werden

(Art. 15 Abs. 1 DSGVO);
= dem Betroffenen auf Wunsch eine Kopie aller Gber
ihn verarbeiteter personenbezogener Daten zur
Verfligung stellen (Art. 15 Abs. 3 DSGVO);
= falsche Daten korrigieren (Art. 16 DSGVO);
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Datenschutz: Rolle des Verantwortlichen

m Der Verantwortliche muss

= unzuléssig verarbeitete Daten I6schen (Art. 17
DSGVO);

= ein Verzeichnis der Verarbeitungstatigkeiten fihren
(Art. 30 DSGVO);

= Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehérde und die ggf.
Betroffenen melden (Art. 30 und 31 DSGVO).

490

Datenschutz: Rolle des Verantwortlichen

m Dies ist nur eine Auswahl der konkreten
Pflichten.

m Vor allem bestimmt der Verantwortliche die

Zwecke und die Mittel der Verarbeitung (Art. 4
Nr. 7 DSGVO).

Datenschutz: Rolle des Verantwortlichen

m Jetzt allerdings haben wir ein Problem, wenn der
Arbeitgeber der Verantwortliche ist:
= Er muss also alle hier genannten Pflichten auch
hinsichtlich der Verarbeitung personenbezogener
Daten durch die Arbeitnehmervertretung erfillen.
= Das wird aber schwierig, weil die
Arbeitnehmervertretung ihre Geschafte autark fuhrt
und demzufolge Entscheidungen nach eigenem
Ermessen trifft (z. B. It. § 27 Abs. 2 und 3 BetrVG).
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_ —————— 3

Datenschutz: Rolle des Verantwortlichen

m Jetzt allerdings haben wir ein Problem, wenn der
Arbeitgeber der Verantwortliche ist:
= Der Arbeitgeber kann die Pflichten also gar nicht
erfullen, weil er sonst in die Geschaftsfihrung der
Arbeitnehmervertretung eingreifen musste, was ihm
nicht zusteht.

Datenschutz: § 79a BetrVG
(analog in § 69 BPersVG)

Arbeitgeber und Betriebsrat unterstiitzen sich
gegenseitig bei der Einhaltung der
datenschutzrechtlichen Vorschriften.

m Deshalb hat der Gesetzgeber dies in
8§ 79a BetrVG bzw. in § 69 BPersVG
bestimmt.

_ —————— 3

Datenschutz: Rolle des Verantwortlichen

m Das eroffnet allerdings die Frage, inwiefern die
Arbeitnehmervertretung den Arbeitgeber zu
unterstutzen hat.
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Datenschutz: Rolle des Verantwortlichen

m Muss die Arbeitnehmervertretung
= den Arbeitgeber um Erlaubnis bitten, wenn sie
beabsichtigt, eine neue Verarbeitungstéatigkeit zu
beginnen?
= dem Arbeitgeber Rechenschaft daruiber ablegen,
welche personenbezogenen Daten sie mit welchen
Mitteln fir welche Zwecke verarbeitet?

Datenschutz: Rolle des Verantwortlichen

m Muss die Arbeitnehmervertretung

= dem Arbeitgeber oder einem Vertreter des
Arbeitgebers Zugang zu den von ihr verarbeiteten
personenbezogenen Daten (z. B. auch in
Papierform, also die Ablage, z. B. auch die E-Mails
etc.) gewéhren?

= dem Arbeitgeber oder dem betroffenen Beschaftigten
die Kopie der personenbezogenen Daten zur
Verfugung stellen, wenn ein Beschéftigter eine Kopie
gem. Art. 15 Abs. 3 DSGVO verlangt?

Datenschutz: Rolle des Verantwortlichen

m Diese Fragen sind derzeit noch ungeklart, und
es wird sicher spannend, zu erfahren, wie die
Rechtsprechung sie beantwortet.

m SchlieB3lich wird damit die Autonomie der
Arbeitnehmervertretung in ihrer
Geschaéftsfuhrung berthrt.

m Sie schuldet dem Arbeitgeber sonst keine

Rechenschaft und muss sie sich von ihm auch

nicht genehmigen lassen.
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Datenschutz: Rolle des Verantwortlichen

m Es zeichnen sich drei Losungsansétze ab:

= Wenn die Arbeitnehmervertretung dem betrieblichen
Datenschutzbeauftragten vertraut, kdnnte sie ihm
gegeniber die bendtigten Auskinfte erteilen und ihm
die Mdglichkeit geben, die Einhaltung des
Datenschutzes zu priifen — der betriebliche
Datenschutzbeauftragte ist auch dem Arbeitgeber
gegenuber zur Vertraulichkeit verpflichtet, was die
Verarbeitung personenbezogener Daten durch die
Arbeitnehmervertretung betrifft.

Datenschutz: Rolle des Verantwortlichen

m Es zeichnen sich drei Losungsansétze ab:
= Die Arbeitnehmervertretung kann sich eine

Geschéftsordnung geben, in der sie sich Regeln fur
die Verarbeitung personenbezogener Daten gibt und
diese Geschéaftsordnung mit dem Arbeitgeber
abstimmen (aber nicht genehmigen lassen — die
Geschéaftsordnung ist allein Sache des Betriebsrats
bzw. Personalrats).

500

Datenschutz: Rolle des Verantwortlichen

m Es zeichnen sich drei Losungsansétze ab:
= Die Arbeitnehmervertretung kann mit dem
Arbeitgeber eine Vereinbarung (nicht
notwendigerweise eine Betriebs- bzw.
Dienstvereinbarung) abschlief3en, in der geklart wird,
wer welche Aufgaben tbernimmt.
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Was sollte die Arbeitnehmervertretung tun?

m Die Arbeitnehmervertretung sollte sich
Uberlegen, welche er drei Losungsvarianten sie
bevorzugt.

m Sie sollte ggf. Uber die Konsequenz
entscheiden, die sich daraus ergibt — eigene
Geschaftsordnung, Vereinbarung mit dem
Arbeitgeber oder Unterwerfung unter die Regeln
des Arbeitgebers bzw. die Kontrolle durch den
betrieblichen Datenschutzbeauftragten?

502

Was sollte die Arbeitnehmervertretung tun?

m Je nachdem, wie die Arbeitnehmervertretung
sich entscheidet, sollte sie die entsprechenden
Regelungen bzw. Vereinbarungen entwickeln
und ggf. beschlieRen bzw. mit dem Arbeitgeber
abschlief3en.
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